Biztonsagkritikus rendszerek

Rendszertervezés és -integracio

dr. Majzik Istvan

a Méréstechnika és
Informaciés Rendszerek
Tanszék

Budapesti Miiszaki és Gazdasagtudomanyi Egyetem © BME-MIT

Méréstechnika és Informaciéos Rendszerek Tanszék



Mik azok a biztonsagkritikus rendszerek?

= A hibazas, azaz a specifikacio nem teljesitése
balesethez, kornyezeti karhoz vezethet

= Miért kell velik kilon foglalkozni?

o Specialis analizis és kovetelmények

e Mely funkcidk, hibak vezethetnek balesethez?

* Milyen biztonsaggal teljesithet6k a kovetelmények?
o Specialis fejlesztési megoldasok sziikségesek

* Redundans architektura, hibat(irés

* Kockazatcsokkentési mddszerek

* Biztonsagigazolas, szisztematikus tesztelés, ...

o Szabvanyok, elGirasok vonatkoznak a fejlesztésre
* |[EC 61508:
* DO 178B:
* EN 5012x:
* ISO 26262:

Programozhatd elektronikai rendszerek
Repul6gép-fedélzeti beagyazott rendszerek
Vasuti jelz6rendszerek

GépjarmU elektronikai rendszerek biztonsaga
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Baleseti példak

= A320-211 balesete Varsoban (1993. szept. 14.)
o Oldalszél: A bal kerék 9 masodperccel kés6bb ért foldet, mint a jobb
o Intelligens fékezés vezérlés: Kerekek terhelésének és forgasanak figyelése
o Késdbi fékezés — tulfutas — Utkozeés

= Toyota gépkocsi balesete San Diegdban, 2009. aug.
o Szb6nyeg (+ szoftverhiba) miatt beragadt gazpedal —» ,,padlogaz

o Miért nem volt elég hatasos ’ =
* afékezés?
* asebességvaltod Uresbe allitdsa (D — N)?
* a motor lekapcsolasa?

- Méréstechnika és
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Tapasztalatok balesetek elemzése alapjan

= A baleset tipikusan dsszetett esemény-szekvencia
o Tervezési fazisban el6re kellene latni

Esemény | Esemény Kérnyezeti
» Allapot > Veszély -
feltétel

\ 4

Baleset

" Veszély # meghibasodas
o A detektalatlan hiba tipikusan veszélyt jelent
o De el6fordulhat veszély hibatlan m(ikodés esetén is

" Jellegzetességek a tervezési folyamatban
o Kockazat analizis: A veszélyt okozo szituaciok elemzése

o Biztonsagi funkciok hozzarendelése:
a veszeély és baleset kialakulasanak elkertlésére

o Extra-funkcionalis biztonsagi kovetelmények specifikalasa

- Méréstechnika és
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Mivel foglalkozunk majd?

~

—— * Biztonsagi kovetelmények
Kovetelm’enyek i i ) )
clemzése * Szolgaltatasbiztonsag
N\, Tk : <
2
Rendszer * Architektura tervezési mintak,
i jellegzetes megoldasok
$—— ’
2
Architektara  Veszély analizis
t ' ’ s . s .
i * Megbizhatdsagi analizis
\ , <
Modul _/L Formalis modellezés és verifikacio

tervezés |&1‘I1Tl\ab|u T

* Forraskod és monitorkdd generalas

/

Modul
implementacio

J
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Biztonsagi kovetelmenyek

Meéréstechnika és
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Terminologia

= Baleset (accident):
Nemkivanatos, be nem tervezett sérllés, veszteség

= Veszely (hazard), veszélyes allapot:
Olyan allapot, amely adott kornyezeti feltételek mellett balesethez
vezet

= Kockazat (risk):
Veszély jellemzése: kovetkezmeény szintje + gyakorisaga

" Biztonsag(ossag) (safety):
Balesetektdl valé mentesség (idealis eset!)
— Elfogadhatatlan kockazattol valé mentesség

" Biztonsagi funkcié (— rendszer, szoftver is):
Veszélyes allapotokkal kapcsolatba hozhato a hibas
vagy hianyzo végrehajtasa

- Méréstechnika és
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Terminologia

Olyan allapot, amely adott Nemkivanatos, be nem
kornyezeti feltételek mellett tervezett fizikai sérulés vagy
balesethez vezet egészségkarosodas

Veszély — Baleset

Biztonsag Kockazat

\\

Veszély jellemzése:
Kovetkezmény
szintje + gyakorisaga

Biztonsagi
funkcio

- Méréstechnika és
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Kockazati kategoria

Catastrophic

Zone 2
Transitional
Risk Region

Consequence
Major

o Zone 3

E Tolerable

&| Risk Region

N R L] L RN
Remote Unlikely Possible Probable

104 103 10° 101 1

Frequency (per year)
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Terminoloégia

Olyan allapot, amely adott Nemkivanatos, be nem
kornyezeti feltételek mellett tervezett fizikai sérulés vagy
balesethez vezet egészségkarosodas
4 . L)
Elfogadhatatlan kockazattdl /-
valé mentesseg Veszély |—»| Baleset
(Idedlis eset: Balesetekt6l vald
\_mentesség) )
—
Biztonsag Kockazat

\\

Biztonsagi Veszély jellemzése:
funkcié Kovetkezmeény

] szintje + gyakorisaga

-
A funkcio hibas vagy hianyzo
végrehajtasa a veszélyes allapotokkal

kapcsolatba hozhatd

: = - Meéréstechnika és
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Angol nyelv( terminologia

Biztonsag:

Safety

Safety
function

© BME-MIT

Veszély: Baleset:
Hazard Harm
Kockazat:
Risk

- Méréstechnika és
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Példa: A terminoldgia alkalmazasa

Vonat altal

vezérelt . : :

Brmiksds Biztonsag Kockazat

utatjaro-

fedez6

berendezés Biztonsagi

nyl'ltvo na IO n fu n kCi cl) ‘ Kozelitési szakasz Kozelitési szakasz

Meéréstechnika és

© BME-MIT
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Mi szerepeljen a specifikacioban?

Funkcionalis biztonsagi kdvetelmények

o Mi az a funkcio, ami a biztonsagot eléri illetve
megtartja (mit kell megvaldsitania a rendszernek)

o A funkcionalis specifikaciohoz tartozik

Biztonsagintegritasi kdvetelmények

o Mi annak a bizonyossagi foka, hogy a biztonsagkritikus
rendszer a biztonsagi funkciot kielégitben megvalositja
adott feltételek és id6tartam mellett

o A biztonsag valdszinlségi alapu kezelése

* Példa 1: Hazak méretezése 50 év alatt >10% valdszinlséggel
el6fordulo foldrengésre

* Példa 2: Gatak méretezése a 100 évente tipikusan el6forduld
legmagasabb vizallasra

- Méréstechnika és
© BME-MIT Informacios Rendszerek 19
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Biztonsagintegritasi kovetelmeények

= ElGirasok a biztonsagi funkcio kockazatelemzése alapjan
o Nem folytonos (eseti) izemmod: A funkciéd meghivasa esetén a
veszélyt okozo hibajelenség valoszinliségére
* PFD: Probability of Failure on Demand

o Folytonos Gizemmad: Veszélyt okozo hibajelenség gyakorisagara
* PFH: Probability of Failure per Hour
* THR: Tolerable Hazard Rate — elviselhetd hibagyakorisag

= Kategoriak: Biztonsagintegritasi szint
o SIL: Safety Integrity Level

4 Ha 15 év az SIL | Biztonsagkritikus funkcio hibaja / 6ra
élettartam, 1 106 < THR < 105
akkor ez alatt .
< < 10°¢
kb. 750 2 100"<THR <10
berendezésbdl N 3 108 < THR < 107
4 10°<THR < 10

2N

Hiba nélkdli
mUkodés
>11.000 év??

kl—ben lesz hibaf

Meéréstechnika és
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SIL meghatarozas alapelve

Rendszer Szoftver
biztonsag- biztonsag-
integritasi integritasi
szint szint
4 4
Kockazat THR SIL ~
- 3 3
A 1 T 5 5
N 1 1

i Veszélyes
A VIZSGALT esemény
FUNKCIO gyakorisaga
Veszély
gyakorisag
novekedés
Veszélyes
esemény
kovetkezménye
Kovetkezmények
sulyossaganak
novekedése

Kockazatelemzés -> Funkcido THR -> Funkcio SIL -> (ADrendszer SIL

© BME-MIT

- Méréstechnika és
Informaciés Rendszerek
Tanszék

21.




Példa biztonsagi kdvetelményre

= F(irészgép, a forgd korong el6tt véddbraccsal

o Tisztitashoz a védoracsot fel kell hdzni

= Veszély analizis: Kezel6t baleset érheti tisztitaskor,
ha a korong nincs leallitva

o Veszély: Ha a véddéracsot 50 mm-nél jobban felhuzzak,
és a motor 3 masodperc alatt nem all le

o 20 gép van, 500-szor kell tisztitast végezni
az élettartam alatt; ez alatt legfeljebb 1-szer
elviselhetd, hogy a ledllitas ne m{ikddjon

" Funkcionalis biztonsagi kovetelmény

o Biztonsagi funkcid: Védbkapcsolas a motorhoz

o Ha a védoéracsot 25 mm-re felhuzzak, a motort 2,5 s alatt leallitja
= Biztonsagintegritasi kovetelmény:

o A védé6kapcsolas hibajanak valészinlisége legyen kisebb, mint 104
(maximum 1 hiba 10.000 mdvelet esetén)

- Méréstechnika és
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A biztonsagi kovetelmények teljesitése

= A biztonsagot befolyasolo hibak alapjan

o Véletlen (hardver) hibak: Kornyezeti vagy belsé hatas
miatt mdkodeés kozben véletlenszer( el6fordulas

» Szamitasokkal ellen6rizhet6 gyakorisag/valdszinliség

o Szisztematikus (szoftver) hibak: Tervezési,
megvalositasi hibak miatt determinisztikus el6fordulas
e Szamitasokkal nem ellenérizhetd valdszinlség
* Modszer- és eszkozkészlet elbirt a fejlesztés soran
* Fejlesztési szabvanyok tartalmazzak

- Méréstechnika és
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Biztonsagi kdvetelmeények felépitése

Rendszerkovetelmények
specifikacidja

v

Nem biztonsagi Biztonsagi kovetelmények

kovetelmények

Biztonsagi
kovetelmények
specifikacidja

Biztonsagintegritasi
kovetelmények
Szoftver |

esetén

komponensek ¢

Szisztematikus
meghibasodasi
integritas

© BME-MIT

v

Véletlen
meghibasodasi
integritas

[hil

v

Funkcionalis
biztonsagi
kovetelmények

Hardver
komponensek
esetén

Meéréstechnika és
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A szolgaltatasra vonatkozo tovabbi
mindségi kdvetelmeények

(A biztonsag 6nmagaban nem elég)

- Méréstechnika és
© BME-MIT Informacios Rendszerek 25
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A szolgaltatas hasznalhatosaganak jellemzése

" Jellegzetes kovetelmények
o Megbizhatdsag, rendelkezésre allas, adatintegritas, ...
o Befolyasolja: El6allitasi folyamat jo mindsége +
hasznalat kozben el6forduld hibak
= Osszetett jellemzd: Szolgaltatasbiztonsag
o Angol megnevezés: Dependability
o Definicio: Képesség olyan szolgaltatas nyujtasara,
amiben igazoltan bizni lehet
* |gazoltan: elemzésen, méréseken alapul
* Bizalom: szolgaltatas az igényeket kielégiti

- Méréstechnika és
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A szolgaltatasbiztonsag alapjellemzai

Definicio

Alapjellemzé

Rendelkezésre allas
(availability)
Megbizhatdsag
(reliability)

Biztonsag
(safety)

Integritas
(integrity)

Karbantarthatosag
(maintainability)

Helyes szolgaltatas valoszinlisege

(kézben hiba esetéen javitas veégezhetd)

Folyamatosan helyes szolgaltatas
valoszinlisege
(az els6 hibaig megbizhato)

Elfogadhatatlan kockazattol valo
mentesség

Hibas valtozas, valtoztatas
elkertlésének lehetbsége

Javitas és fejlesztés lehetGsége

- Méréstechnika és
© BME-MIT Informacios Rendszere k
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Definiciok: Varhato ertekek
= Allapot particiondlds s(t) rendszerallapotra 2 Javitott }

o Hibamentes (Up) illetve Hibas (Down) allapotparticid rendszer
s(t) esetén
. A
D » t
ul di u2 d2u3 d3 u4 d4a us d5..
= Varhato értékek:
o Els6 hiba bekovetkezése: MTFF = E{ul}
(Mean Time to First Failure)
o Hibamentes mikodési ido: MUT = MTTF = E{ui}
(Mean Up Time, Mean Time To Failure)
o Hibas mikodési idé: MDT = MTTR = E{di}
(Mean Down Time, Mean Time To Repair)
o Hibak kozotti id6: MTBF = MUT + MDT

(Mean Time Between Failures)

- Méréstechnika és
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Definiciok: Valoszinliseg id6fuggvenyek

= Rendelkezésre allas:
a(t)=P{s(t) e U} (k6zben meghibdsodhat)

= Készenlet: K=lim,_,_ alt) (ha rendszeresen javitott)
Jelolhet6 A-valis: A=K=MTTF/(MTTF + MTTR)

= Megbizhatosag:
r(t) = P{s(t’) e U, Vt'<t} (t-ig nem hibasodhat meg)

1.0 |

- Méréstechnika és
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Készenlét tipikus kovetelményei

Készenlét Max. kiesés egy év alatt
99% ~ 3,5 hap

99,9% ~ 9 Ora

99,99%  (,4 kilences”) ~ 1 Ora

99,999% (,5 kilences”) ~ 5 perc

99,9999% (,6 kilences”)

~ 32 masodperc

99,99999%

~ 3 masodperc

Komponensekbdl felépitett rendszer készenléte,
ahol egy komponens készenléte 95%:

= 2 komponensbdl allé rendszer: 90%
" 5 komponensbdl allé rendszer: 77%
" 10 komponensbdl allo rendszer: 60%

© BME-MIT
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Komponens jellemz6

" Meghibasodasi gyakorisag (~ tényezd): A(t)

o A(t)At adja meg: a komponens mekkora valdszin(iséggel fog
t idépont At kornyezetében elromlani, ha t-ig jol mikodott

At)At = P{s(t+At) e D | s(t) € U}, mikdzben At—0

o Megbizhatdsag kifejezhetd ez alapjan: :

1 odr(t) -J s
= o rt)=e °
A(t) “HO gy r(t)
oEI;(I(J[’;rc?nlkalaIkatreszekre I:;tﬂzg)_é _ r(t)dt 1 J

4 .
Ke.zd,etl Oregedési
hibak tartomany
(gyartas (elavulds)
\utanl teszt) /\A —

D Hasznalati tartomany Mé

éstechnika
Inforrnéciés Rendszerek 32




Példa: Egy DMI fejlesztése: Célkitlizés

EVC:
; European
Vital
% Computer
(fedélzeti)
icjojciolojolololoiol
A Jellegzetességek:
<< >> = Biztonsagkritikus mikodés
— o Informacidé megjelenitése
; T o Vezetli parancsok feldolgozasa
ol o Adatatvitel az EVC-hez
: v | o s 7 J4 e o
| ; = Biztonsagos vezeték nélkili
kommunikacid
Karbantarté kozpont o Konfiguracié

o Diagnosztika
o Szoftver frissités

- Méréstechnika és
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Egy DMI fejlesztése: Prototipus

Meéréstechnika és
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Példa: Egy DM fejlesztése: Kovetelmények

= Biztonsag:

o Biztonsagi funkcio
elviselhet6 hibaja oranként
(Tolerable Hazard Rate):

o Biztonsagintegritasi szint:

= Megbizhatdsag:

o Mean Time To Failure:

= Rendelkezésre allas (készenlét):
o A=MTTF/ (MTTF+MTTR),

107 <=THR < 10
SIL 2

MTTF > 5000 6ra
(5000 ora: ~ 7 hdonap)

A >0.9952

* Hibas allapot: évenként kevesebb, mint 42 ora
* Teljesithet6 a fenti MTTF esetén, ha MTTR < 24 6ra

© BME-MIT



A szolgaltatasbiztonsag befolyasolo tényezodi

Fejlesztési folyamat — Miikodo termék

e Tervezési hibak e Hardver hibak
e Implementacios hibak e Konfiguracios hibak
e KezelGi hibak

- Méréstechnika és
© BME-MIT Informacios Rendszerek 36
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Fejlesztési folyamat — Miikodo termék

| |

e Tervezési hibak e Hardver hibak
e Implementacios hibak e Konfiguracios hibak
e KezelGi hibak

Fejlesztési folyamat jellemzéi: \
e Jobb min&ségbiztositas, jobb mddszertanok
e De novekvd bonyolultsag, nehezebb ellenbrzés

Szokasos becsiilt értékek 1000 kodsorra:
e JO kézi fejlesztés és tesztelés: <10 hiba marad
e Automatizalt fejlesztés: ~1-2 hiba marad

k e Formalis mddszerek haszndalata: <1 hiba marad /

- Méréstechnika és
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Hibahatasok

Fejlesztési folyamat — Miikodo termék

| |

e Tervezési hibak e Hardver hibak
e Implementacios hibak e Konfiguracios hibak
e KezelGi hibak

Technoldgia korlatai:
e Jobb min8ségbiztositas, jobb anyagok
e De novekvl érzékenység

Szokasos becsult értékek:
e CPU: 10>...10°® hiba/ora
e RAM: 10%...10 hiba/éra

\ e LCD: ~ 3...5 év élettartam /

- Méréstechnika és
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Hibahatasok kikliszobolése

Fejlesztési folyamat — Miikodo termék

| |

e Tervezési hibak e Hardver hibak
e Implementacios hibak e Konfiguracios hibak
\ e KezelGi hibak

Ellenorzések a Hibakezelés
tervezés soran mukodés kozben
— = — =

- Méréstechnika és
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A hibaok hataslanc

.| Erintett rendszer vagy ,
Hibaok: komponens Hibajelenség:
A hiba _ o , A specifikacionak
feltételezett oka Hiba: Hibajelenseghez | nem megfelels
vezetl allapot szolgaltatas

Hibaok — Hiba — Hibajelenség hataslanc példak:

Hibaok > Hiba -+ Hibajelenseég
Kozmikus sugarzas Hibas memoariacella Robotkar a falnak
egy bitet atbillent a olvasasa utkozik
memaoriaban
Programozo6 Vezérlés rafut, a A szamitas
csokkentés helyett valtozo értéke hibas | végeredménye rossz
novel egy valtozot lesz

- Méréstechnika és
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A hibaok jellemzdi

Hibaok
4 / \
Terbeli jellemzOk |ldObeli jellemzdk
Belsé Kulsé Id6leges Allandosult
(tranziens)

— Fizikal — Fizikal

(hardver) (kornyezet)
— Tervezesi — Adat

(alt. szoftver) (bemenet)

Szoftver hiba:

= Allanddsult, tervezési hiba (szisztematikus meghibasodas)
= Hiba aktivalas a mikodési profil (bemenetek) figgvénye

- Méréstechnika és
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Eszkdzok a szolgaltatasbiztonsag novelésére

" Hiba megelbzés: Hibaok megakadalyozasa
o Fizikai hibak: J6 min&ségl alkatrészek, arnyékolas,...
o Tervezési hibak: Jo fejlesztési modszerek
" Hiba megszlintetés:
o Tervezési fazis: Ellendrzések (verifikacio, validacio)
o Gyartasi fazis: Tesztelés, diagnosztika, javitas
= Hibat(rés: Szolgdltatst nyujtani hiba esetén is
o MUkodés kozben: Hibakezelés, redundancia aktivalas
" Hiba elGrejelzés: Hibak és hatasuk becslése

o Mérés és ,,joslas”, ez alapjan megel6z6 karbantartas

- Méréstechnika és
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Tanszék b




Biztonsagkritikus rendszerek
SIEYA N

Close
L) Anabysis Design . Dewslopment
wemal \ Pt St amn
oo ; h Vi . @ 4 - p
Traceatiny f S She ol e e e B i o S '
Requirements — Acceptance {
Test ¥ ;
Development 3 = ettt N ¥ :
\ \ / / Factory el o el v SRS { —t—_— .
Spechication |\ // Acceptance i e Al
NP Test 2 § t
/ Wt 1
Design £ X LS | ) 1. »ie
Sutsystem ) / tetmgraten Test ’ g
UsitModuie \ D A UnaModiuie Test

e/ Development

- Méréstechnika és
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Ismeétlés: Biztonsagi kovetelmenyek

= Funkcionalis és biztonsagintegritasi kovetelmények
o Meghatarozas: Kockazatelemzés alapjan
o Biztonsagintegritasi szint: SIL 1, 2, 3, 4
* Folyamatos mikodeés: Veszélyt okozo hibajelenség gyakorisaga
* Nem folyamatos: Veszélyt okozo hibajelenség valoszinlsége

= A SIL kdvetelmény teljesitésének ellenbrzése

o Veéletlen meghibasodasokra:
» Szamitasokkal ellenérizhet6 gyakorisag/valdszinliség

o Szisztematikus meghibasodasokra (pl. szoftver):
e Szamitasokkal nem ellenérizhetd valdszinlseég
* Modszer- és eszkozkészlet eldirt a fejlesztés soran
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A szabvanyok szerepe

= Elismeri: Teljes hibamentesség nem garantalhato
komplex rendszer (pl. szoftver) esetén

o Cél: Bennmarado hibak szamanak csokkentése

= Szisztematikus meghibasodasokra:
Komplex ,megoldas-csomag” az egyes
biztonsagintegritasi szintekhez

1. Fejlesztési folyamat (életciklus modell)

2. El6irt technikak és intézkedések (megoldas-csomag)
* Egy-egy szabvanyban 50-100 mddszer (+kombinaciojuk)

3. El6irt dokumentacio
4. Szervezeti rend (felel6sségek)
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1. A fejlesztési folyamat

= Altaldban jél definialt fazisokat tartalmaz
o El6re definialt fejlesztési leépések
o Jol meghatarozott specifikacio, ismert kdrnyezet
= Szigoru feltételekhez kotott el6relépés:
Hangsulyos a fejlesztési lépések ellenbrzése
o Hibak kockazata nagy (felel6sség)
o Uzembehelyezés utdni javitas koltsége nagy
o Biztonsag demonstralasa kell (hatosagi engedélyezés)
= Szabvanyokban ajanlott fejlesztési folyamat

o Jellegzetes az un. V modell
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Ellenorzések tervezése a V-modellben

Uzemeltetés,

karbantartas
A
Kovetelmények Rsz. validacié Rendszer
elemzése | 7 " tervezés [ 7 " validacié
Rendszer Rendszerteszt Rendszer
ipersgs e mmmm————— > P > ier 2k x
specifikalas tervezés verifikacio
Architektara Integracios teszt Rendszer
tervezés | " tervezés | " integralas
Modul Modul teszt Modul
X - - = X s et o s
tervezeés tervezeés verifikacio
Modul

implementacioé
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A verifikacio és validacio szerepe

[ ] [ ] 4 [ I 4 L] V 4 . ., . , , , \
= Verifikacio (igazolas): Egy fejlesztési lépés eredménye
) . megfelel6-e:
o Jol fejlesztem-e a rendszert? |  Tervek (formalis) ellenérzése,

szimulacio, tesztelés Y,

= Validacio (érvényesités):
A rendszer megfelel-e a
o Jo rendszert fejlesztettem-e? felnasznaldi elvarasoknak:
Tesztelés (hasznalati

kornyezetben), merések )
validacio
/g(bvetelménye@ G -@endszeb
:

Implementéc@
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2. Modszerek és intézkedések megadasa

Tesztelés

MODSZER / INTEZKEDES Emlités SW- SW- SW- SW- | SW-
helye SILO SIL1 SIL2 SIL3 | SIL4
1. Valoszinlségi tesztelés B47 - R R HR HR
2. Teljesitmény tesztelés D6 - HR HR M M
3. Funkcionalis és “fekete doboz” D3 HR HR HR M M
tesztelés
4. Modellezés D5 - R R R R

Kovetelmeény:

1. Az 1, 2, 3 és 4 szoftver-biztonsagintegritasi szintek esetén a 2. és 3. mdédszer
kombinacidja jévahagyottnak tekintendo.

ElGirasok:
M Kotelezo

HR Nyomatékosan ajanlott (elhagyasa indoklast igényel)
R Ajanlott (kombinaciébdl kihagyhatd)
— Nincs javaslat vagy ellenérv

NR Ellenjavallt (haszndlata indoklast igényel)
Modszerkombinaciok valaszthatok

© BME-MIT
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Példa: A technikak tovabbi finomitasa

" Funkcionalis és fekete doboz tesztelés (D3):

1. Test Case Execution from Cause | B.6 - - - R R
Consequence Diagrams

2. Prototyping/Animation B.49 - - - R R

3. Boundary Value Analysis B.4 R HR HR HR HR

4 Equivalence Classes and Input | B.19 R HR HR HR HR
Partition Testing

5. Process Simulation B.48 R R R R R

= Teljesitmény tesztelés (D6):

TECHNIQUE/MEASURE Ref | SWS | SWS | SWS | SWS | SWS
ILO IL1 IL2 IL3 IL4
1. Avalanche/Stress Testing B.3 - R R HR HR
2. Response Timing and Memory B.52 - HR HR HR HR
Constraints
3. Performance Requirements B.46 - HR HR HR HR
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Példa: Modszerek és intézkedések megadasa

= |[EC 61508:

Functional
safety in
electrical /
electronic /
programmable
electronic
safety-related
systems

= Példa:

Szoftver
architektura
tervezés

Table A.2 — Software design and development:
software architecture design (see 7.4.3)

Technique/Measure* Ref SIL1 SiL2 SIL3 SlL4
1 Fault detection and diagnosis C.3.1 R HR HR
2 Error detecting and correcting codes c.3.2 R R R HR
3a Failure assertion programming C.3.3 R R HR
3b  Safety bag techniques C.3.4 - R R R
3c  Diverse programming C.3.5 R R R HR
3d Recovery block C.3.6 R R R
3e  Backward recovery C.3.7 R R R R
3f  Forward recovery c.3.8 R R R
3g  Re-try fault recovery mechanisms c.3.9 R R R HR
3h  Memorising executed cases C.3.10 R R HR
4 Gracetul degradation C.3.11 R R HR HR
5 Artificial intelligence - fault correction C.3.12 —-- NR NR NR
6 Dynamic reconfiguration C.3.13 NR NR NR
7a  Structured methods including for exampie, JSD, c.2.1 HR HR HR HR

MASCOT, SADT and Yourdon.
7b  Semi-formal methods Table R R HR HR
B.7
7c  Formal methods including for example, CCS, CSP, HOL, Cc.24 R R HR
LOTOS, OBJ, temporal logic, VDM and Z

8 Computer-aided specification tools B.2.4 R R HR HR

NOTE - The measures in this table concerning fault tolerance (control of failures) should be considered with the

requirements for architecture and conirol of failures for the hardware of the programmable electronics in
1EC 61508-2.

* Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/imeasures are indicated by a letter following the number. Qnly one of the aliternate or
equivalent techniques/measures has to be satisfied.
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3. A dokumentacio kovetelményei

= Dokumentacio tipusa
o Atfogé (pl. fejlesztési terv, verifikacids terv)
o Eletciklus fazishoz kot8dé (pl. teszt jelentés)
= Dokumentum kereszt-referencia tablazat
o Melyik életciklus fazishoz milyen dokumentacio
o Dokumentumok egymasra épulése
= Dokumentumok kovethetdsege sziuikséges
o Ugyanazon terminoldgia, roviditések, elnevezések
= Dokumentumok 6sszevonhatok

o Részlet nem veszhet el

o De fuggetlen szerepl6k dokumentumai
nem vonhatok ossze
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Pelda: ElGirt

dokumentacio

(EN50128)

Szoftvertervezési fazis

Szoftverfejlesztési terv
Szoftver-min@éségbiztositasi terv
Szoftverkonfiguracié menedzselési terv
Szoftverigazolasi terv
Szoftverintegracios tesztterv
Szoftver/hardver-integracios tesztterv
Szoftverérvényesitési terv
Szoftver-karbantartasi terv

Rendszerfejlesztési fazis
Rendszerkovetelmény-specifikacio
Rendszerbiztonsagi kovetelményspecifikacio
Rendszerarchitektura-leiras
Rendszerbiztonsagi terv

Szoftverkévetelmény-specifikacios fazis
SzoftverkOvetelmény-specifikacio
Szoftverkdvetelmény-tesztspecifikacio

Szoftver karbantartasi fazis

Szoftver karbantartasi jegyz6konyvek
Szoftver valtoztatasi jelentések

Szoftverértékelési fazis
Szoftverertekelesi jelentes

Szoftverérvényesitési fazis

Szoftverkdvetelmény-igazolodjelentés

Szoftver architektura és kialakitasi fazis

Szoftverérvényesitési jelentés

Szoftver/hardver-integracié fazisa

Szoftver/Hardver-integracios tesztjelentés

EN 50128:
kb. 30 dokumentum!

Szoftverarchitektura-specifikacio

Szoftverintegracio fazisa

Szoftverkialakitasi specifikacio

Szoftverintegracios tesztjelentés

Szoftver architektura és kialakitasi igazolojelentés

Szoftvermodul kialakitasi fazis

Szoftvermodul tesztelési fazis

Szoftvermodul-tervezési specifikacio
Szoftvermodul-tesztspecifikacio
Szoftvermodul-igazoléjelentés

Szoftvermodul-tesztjelentés

Kdédolasi fazi

Szoftver forraskdd-igazoldjelentés

Szoftver forraskéd és tamogaté dokumentacio
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4. Szervezeti rend

" MinGségi illetve biztonsagi szervezet létrehozasa —
a biztonsagmenedzselés bizonyitasa

o ISO 9001 vonatkozo részeinek alkalmazasa
o Konfiguraciomenedzselés

= Képzettség (alkalmassag) igazolasa
= Szerepkorok:

o TER:
o VER:
o VAL:
o ERT:
o MGR:
o MIN:

Tervezd (elemzd, tervezd, kodolod, unit teszteld)
Verifikator (igazolo)

Validator (érvényesitd)

Ertékels (fiiggetlen feliilvizsgald)

Projekt menedzser

Mindségbiztositasi felelGs
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Példa: Minimalis fuggetlenség kovetelmeényei

SIL1és2; i
‘ : ERT
! TER VER, VAL . 1
SIL3és4: | —wer 5
' o ERT
' TER VER, VAL
vaqy: . i
agy | MGR e .
' o ERT
TER VER VAL . """"""""""

i
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Osszefoglalds

= Biztonsagkritikus rendszerek alapfogalmai
o Veszély, kockazat
o THR és biztonsagintegritasi szintek

= Szolgaltatasbiztonsag
o Jellemzbk
o Hibaok —> hiba —> hibajelenség hataslanc
o Eszkozok a szolgaltatasbiztonsag névelésére
" Fejlesztési folyamat specialitasai
o Mddszerek és technikak
o Eletciklus és dokumentacio: Jol meghatdarozott fazisok
o Szervezeti rend
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