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IdGszinkronizacié vezetéknélkiili halozatokban Emlékeztetd
A szinkronizacié osztalyai/fajtai:

Kiilsé, belsé (pontossag, egylttfutas);

Id6tartam szerint: (1) folytonos (mindig fennall), (2) kérésre (on demand);
Eseményvezéerelt: az id6bélyeg elGallitasahoz csak akkor kell szinkronizalt id6, amikor az

esemény bekdvetkezett (Post-facto synchronization);

Idbévezérelt: akkor hasznaljuk, amikor tobb szenzor adatara van sziikségiink egy adott

id6pontra;

(1) kozvetlen (immediate): Vegyen mintat azonnal, és rendeljen hozza id6bélyeget;

(2) El6re megadott (anticipated) id6pontbeli mintavétel, amit akkor haszndlunk, ha az
adattovabbitas parhuzamos megvaldsitasa nehézségekbe Utkozik, vagy ha tébb ugras (hop)
sziikséges. (A megfelel6 minéségl szinkronizalt allapotot elérése csak az el6re megadott

_id6pontra esedékes.) (Pre-facto synchronization);

Erintettség (Scope): minden csomdpont vagy csak egy részhalmaz:

(1) haldzati topoldgia szerinti;

(2) idGbeni érintettseg. )

Utem, ofszet szinkronizacio: (1) Utem: a csomoépontok azonos idGintervallum-

hosszusdagot mérnek (pl. egy objektum feltlinésének és eltlinésének id6pontjai kdzott

eltelt id6; (2) Ofszet: minden érintett csomdpont azonos id6t mutat.

Iddskdla szinkronizacio: helyi id6 transzformalasa egy masik csomopont helyi idejébe.

Ora szinkrozindcid: Gtem és ofszet szinkronizacié vagy folyamatos szinkronizacid.

- Idépillanatok szerint: id6+bizonytalansag (valdszinliség eloszlas): t = 5 + bizonytalansag
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IdGintervallumok szerint: t € [4.5,5.5], nagyon j6, ha garantalni lehet. ( °N




Egyiranyu szinkronizacio: Az N, csomopont nem ismeri d-t, csak azt, hogy az
N, N, N, csomépont éraja C;(a) értéket azt megel&z8en

. c.tau ¢a)  Mutatott, hogy az N; csomopont oraja C;(b)-t.
cinb)| ~cib)

Ahhoz, hogy szinkronizalni tudjunk vagy C;(a)

N \ \! vagy C,(b) értékét meg kell becsdljik.
Haismertd,,, < d < d,,,, akkor
A dmin +d . Ao+ d
Cj(a) ~ Cj(b) _ Ymin > max vagy C.(b) ~ C;(a) + min > max

Ezek ismeretében az N; csomdpont 6rajat vagy (f'j(a) — C;(a) értékkel vagy C;(b) — C;(b)
értékkel kell késleltetniink/visszaallitanunk. Ha a kommunikacié jittere (d,,,, — dmin) Nagy,
akkor az igy végrehajtott szinkronizacio pontatlan lesz, hiszen példaul C;(a) als6 hatara
C;(b) — d,qy fels6 hatara pedig C;(b) — d,,;, értékkel adhatd meg, ami ilyenkor széles
tartomany.

Kétirdnyu (oda-vissza, round trip) szinkronizacid:

N;

Cilb)

Gilc)

aminek als6 hatara Cj(c) — (D — dpin), felsé hatéra pedig C;(c) — dpin.
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Cja)
D

Cic)

Az N; csomopont tudja, hogy 0 < d < D.

Ha d

Az itt szamithato becslo:

<d<d

D = C](C) - C](a)

, akk D — dpax, dmi . -
maxr @ ormaX( max mm} adJakdkorIatalt.

min(dmaxr D — dmin)

A D
Cj(b) = Cj(c) =,




Itt az N, csomopont drajat a C‘j(b) — C;(b) | értékkel kell késleltetni/visszaallitani.

Ezzel a megoldassal jobb min8ség( szinkronizéci érhetd el. N N
A worst-case szinkronizacios hiba: P d.min, aMi az dbra alapjan is R
konnyen beldthatd. A modszer pontossaga javithatd az un. Cib) -t I 5
valosziniiségi idészinkronizacioval, amely esetében a vétel utan Py

az N; csomdpont ellen6rzi, hogy a % — dpmin < egy specifikalt Gle)
kiisz6bnél] Ha nem, akkor ismétel!

Cja)

Cic)

r L J

Anonim (Reference broadcasting) szinkronizacio: Az egyiranyu és a kétiranya elényeit 6tvozi.

N A szinkronizacié kezdeményezdje az N, csomopont.
Azt hasznaljuk ki, hogy mikézben a kommunikacid
ideje valtozo, a broadcasting jellegh8l adéddan

d~d'. |Ezzel C;(b) = C;(a) + D,
\ aminek ismeretében az N; csomépont orajat
C;(b) — C;(b) értékkel kell késleltetniink/visszaallitanunk. Fontos sajatossag, hogy az N;

csomoépont szinkronizalasa radid addjanak hasznalata nélkil valosul meg.

Tobb csomopont szinkronizalasa:
(1) egy-ugrasos, tobb master, a masterek szinkronizalasa kivilrél (pl. GPS);

(2) klaszterek felallitasa, koztik id6-gateway-ek;
(3) fa struktura: master a gyokérben: tobb-ugrasos.Tavolodva romlik a pontossag.

N

N,
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Beagyazott operacios rendszerek

Bevezetés: Beagyazott rendszerek szoftver vonatkozasai, tipikus szoftver architektuarak

Szempontok: szamitdsi kapacitds, memadriaméret (RAM, ROM), fejleszthet6ség,
tovabbfejleszthetGség, reakcididé kiilsG, aszinkron esemény esetén, védelem (memoria),

rekurzio, fuggvények ujrahivasanak tdmogatasa, processzor kihasznaltsaga.

Tulajdonsagok, amik alapjan mindsitjlik az egyes megoldasokat:

e maximalis valaszido,
e hardverkezelés megvaldsitasa,

Szoftver architekturak osztalyozasa:
e periodikus,

e taszkok kozotti kommunikacié megvaldsitasa, ® prioritasos,

e tervezhetfség,
e alkalmazasi kor.

Gyakorlati megvaldsitas szempontjabdl:
e ciklikus programszervezeés,

* eseményvezérelt,
e idGvezérelt.
Ciklikus programszervezés

e korforgd
e sulyozott korforgo

e |T-vel kiegészitett ciklikus programszervezés e idGvezérelt korforgd

e (itemezett figgvények modszere
e RTOS
Egyszerl ciklikus programszervezés:
A processzor végtelen ciklusban porog,
akkor is fut, amikor senki sem igényel
kiszolgalast.
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e szigoruan id6vezérelt

void main() {

while (TRUE){

if (DeviceA_Needs_Service()) {Service A};
if (DeviceB_Needs_Service()) {Service_B};
if (DeviceC_Needs_Service()) {Service_C};
}
}




Egyszerii ciklikus programszervezés:

Tulajdonsagok:
e maximalis valaszid6: tA+ tB+ tC+ ..., azaz a maximalis ciklusido

e hardverkezelés: lekérdezéssel (polling)

e taszkok kozotti kommunikacié: megosztott valtozékkal (nem preemptiv, igy nem gond!)

o fejleszthet6ség: rossz

e HRT viselkedés: lassu (pl. nyomtatasi taszk) (ett6l még lehet RT)

e processzor kihasznaltsag:100% (ez NEM jo!)

e alkalmazasi kor: ahol a rendszer id6allandéja nagyobb a ciklus futdasanal (gyors és ritka
események)

Sulyozott korforgd programszervezés:

void main() {

a gyakoribb taszkok a cikluson belll ismétlédhetnek. while (TRUE){
Tu|ajdonségok: if (DeviceA Needs_Service()) {Service_A};
, 1« . if (DeviceB_Needs_Service()) {Service_B};
* max. valasz.ldo. tA+ ’FB+ tA+ t(;+ tA+, de gyékorlbb if (DeviceA_Needs._ Service()) {Service A}
taszkokra kisebb, mint a maximalis ciklusid6 if (DeviceC_Needs_Service()) {Service_C}:
e hardverkezelés: lekérdezéssel (polling) if (DeviceA_Needs_Service()) {Service_A};
e taszkok kozotti kommunikacio: megosztott }
valtozékkal (nem preemptiv, igy nem gond!) }

o fejleszthet8ség: rossz
e processzor kihasznaltsag: tovabbra is 100%
e egyéb tulajdonsag: prioritas jellegli viselkedés, de NEM preemptiv

Bedgyazott informacids rendszerek 18. el6adds, 2020. november 18.



Idovezérelt korforgd programszervezés:

A ciklus hatarokat egy timer adja (csak a hatarokat!). Timer IT-nként egyszer vagy t6bbszor
lefut a ciklus. Egy cikluson belil lehet sulyozott korforgo.

Tulajdonsagok:

e max. valaszidd: ciklus periddusideje

e hardverkezelés: lekérdezéssel (polling)

e taszkok kozotti kommunikacio: megosztott valtozokkal

o fejleszthet8ség: rossz

e processzor kihasznaltsag:<100%, van standby

Szigoruan idGvezérelt programszervezés (time-triggered protokoll):
Minden taszk futasa el6re meghatarozott id6ben indul.
Adminisztralds: egy tablazatban az id6k és a figgvény referencidk (hiper-ciklusonként),
egy mikro futtatorendszer figyeli az id6ket, és inditja a ,taszkokat”.
Tulajdonsagok:

e max. valaszid6: adott taszk Utemezett gyakorisaga (+ a taszk futdsi ideje)

e hardverkezelés: lekérdezéssel (polling)

e taszkok kozotti kommunikacid: megosztott valtozokkal

o fejleszthetOség: rossz

e processzor kihasznaltsag:<100%, van standby

e HRT viselkedés: OK, alkalmazasa biztonsagkritikus rendszerekben tipikus
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IT-vel kiegészitett ciklikus programszervezés:

nem lekérdezéssel, hanem megszakitassal jelziink

Tulajdonsagok:

* max. valaszidé: tA+ tB+ tC+ ...(+ IT) csak a
jelzés gyorsul, a kiszolgalas nem

e hardverkezelés: megszakitassal, prioritas
lehetGsége

e taszkok kozotti kommunikacid: megosztott
valtozokkal. Taszk-taszk kézétt: nem gond.
IT-taszk kozott: megosztott valtozok

problémaja

FLAG A, B, C;

void interrupt A_Handler() { Handle_ HW _A(); A=TRUE; }
void interrupt B_Handler() { Handle_ HW_B(); B=TRUE; }
void interrupt C_Handler() { Handle_HW_C(); C=TRUE; }
void main() {

while (TRUE){

if A {A=FALSE; Service A(); }

if B { B=FALSE; Service_B(); }

if C { C=FALSE; Service_C(); }

}
}

o fejleszthetGség: IT szempontjabal jo, de
taszkok hozzaadasaval megvaltoznak a
viszonyok

Utemezett fluggvények modszere
Tulajdonsagok:
* max. valaszidd: leghosszabb taszk futasi
ideje+ i. taszk futasi ideje
e hardverkezelés: megszakitassal
e taszkok kozotti kommunikacid: megosztott

valtozokkal. Taszk-taszk kdzott: nem gond.

IT-taszk k6zott: megosztott valtozok problémaja }
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e alkalmazasi kor: ha a taszkok futasi ideje
kb. azonos. Ez a legelterjedtebb.

void interrupt A_Handler() { Handle_ HW_A();
PutFunction(Service_A); }
void interrupt B_Handler() { Handle_ HW_B();
PutFunction(Service_B); }
void interrupt C_Handler() { Handle_ HW_C();
PutFunction(Service_C); }
void Service_A();void Service B();void Service_C();
void main() {
while (TRUE){
while (IsFunctionQueueEmpty());
CallFirstFromQueue();




Utemezett fiiggvények modszere

e gqueue-bdl vald kiemelés sorrendje lehet: (1) FIFO, (2) prioritas alapjan

e hatrany: tovabbra sem preemptiv
e processzor kihasznaltsag:100%

Valdsidejli operacids rendszerre épitett szoftver

void interrupt A_Handler() { Handle_HW_A(); Signal_A(); }
void interrupt B_Handler() { Handle_HW_B(); Signal_B(); }
void Service_A();
void Service_B();
void task_A(void) {
while (TRUE){
Wait_for_Signal _A(); Service_A();
}
}
void task_B(void) {
while (TRUE){
Wait_for_Signal_B(); Service_B();
}

Tulajdonsagok:

* max. valaszidd: op. rendszer. jellemz6 adata
(~¥10 usec) + a taszk futasi ideje.
Ebben figyelembe vesszik a magasabb
prioritasu taszkok futasi idejét is.

e hardverkezelés: megszakitassal

e taszkok kozotti kommunikacid: RTOS
kommunikacids fuggvényekkel.

Ez egyben szinkronizacio is.

o fejleszthet6ség: nagyon jo

e HRT viselkedés: jo

e processzor kihasznaltsag:<100%. | Mikor?
¢ alkalmazasi kor: barhol alkalmazhato

Ha idle alatt sleep!

e hatrany: operacios rendszer plusz kddot és id6t jelent
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Alapfogalmak, tulajdonsagok, elvarasok:

beagyazott OS: kis er6forrasigény (uC-en is elfut)

valésidejd OS: kiils6 eseményre adott véges, determinisztikus valaszid6

taszk: Osszefliggd tevékenységek sorozata

job: taszkok részfeladatai

process: Utemezési egység, sajat memoriaterilete van (taszkokat igy implementaljuk)
thread: Utemezési egység, nincs sajat memoriaja

kernel: OS magja

skalazhatodsag: OS szolgdltatdsai forditasi id6ben ki/bekapcsolhatdk

Kernel feladatai: Skalazassal bejohet még:

e parhuzamos programozdi kdrnyezet biztositasa, . perifériak kezelése
. 7 '
* Utemezés,

* taszkok kozotti kommunikacid biztositasa, K Kacid ' K kezeld
Va4 V4 [ ]
+  megszakitasok kezelése ommunikacids csatornak kezelése

. id6zités, e virtualis memadria management, file
* memoria kezelés rendszer stb.
Asztali és beagyazott operacios rendszerek 6sszehasonlitasa

a. Az asztali operacios rendszerek nem alkalmasak beagyazott rendszerekhez, mert:
- szolgaltatasai feleslegesen széleskoriek;

- nem modularisak, nem hibatlrék, nem konfiguralhatdoak, nem modosithatdak;

- tdl nagy tarigénydlek;

- energiafogyasztasra nem optimalizaltak;

- nem kuldetés-kritikus alkalmazasokra tervezték 6ket;
- az idbzitési bizonytalansagok tul nagyok.

rendszerprogramok (API)
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b. Szikség van konfiguralhatdsagra:

- egyetlen RTOS nem elégit ki minden igényt;
- a fel nem hasznalt funkcidk/adatok okozta overhead nem toleralhato;
- sok olyan beagyazott rendszer van, amelynek nincsen diszkje, billentylzete, képernydje,

egere.
A konfiguralas tipikus eszkozei:
- a felesleges funkcidk eltavolitdsa (példaul linker segitségével);
- feltételes forditas alkalmazasaval (#if és #ifdef parancsok);
Megjegyzés: A verifikacid nehézkes olyan rendszerekben, amelyek nagy szamban tartalmaznak

konfiguralassal szarmaztatott operacios rendszereket:
- minden konfiguraldssal szarmaztatott operacids rendszert alaposan tesztelni kell;

- pl. az eCos (a Red Hat open source RT operdciés rendszere) 100 és 200 kozotti

konfiguracids ponttal rendelkezik.
c. A beagyazott operacios rendszerek eszkozmeghajtoit a taszkok kezelik, nem pedig integralt

meghajtok: -
ghajroe: . Beagyazott RTOS Standard OS
- a josolhatdsagot javitja, ha mindent az — —
) 3 alkalmazadi szoftver | alkalmazdi szoftver
utemez6 kezel; : :
_ _ . middleware-ek middleware-ek
- praktikusan nincs olyan eszkdz, amelyet az - — =y
eszkozmeghajtdk | operacids rendszer

operacids rendszer minden valtozata : ” "
; _ o real-time kernel eszkdzmeghajtdk
tamogatna, legfeljebb a rendszer id6zit6.
d. A beagyazott operacids rendszerekben megszakitast barmely taszk hasznalhat:
- A standard OS-ben sulyos megbizhatatlansagi forras lenne;
- A beagyazott programokrol feltételezziik, hogy teszteltek;
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- Megengedhetd, hogy megszakitas kdzvetlenll inditson vagy megallitson taszkokat (azaltal,
hogy a megszakitas tablazatba a taszkok kezd6cimeit irjuk). Ez hatékonyabb és jésolhatébb,
mint OS szolgaltatasokon keresztiil.

Megjegyzés:
- Azonban a komponalhatdsag séril: ha egy taszk futasat egy megszakitashoz kotjik, akkor

nehéz lehet egy masik taszk hozzaadasa, amelyet ugyanahhoz az eseményhez kotve kell
elinditani.
- Ha a valds-idejl feldolgozas szempont, akkor a megszakitasok kiszolgalasi idejét figyelembe
kell venni. Ebben az esetben a megszakitasokat is az Gtemez6nek kell kezelnie.
e. A beagyazott operacios rendszerekben védelmi mechanizmusok nem sziikségesek minden

esetben:
- A beagyazott rendszereket tipikusan egy adott célra tervezik, teszteletlen programot ritkan

futtatnak, a szoftvert megbizhatdonak tekintik.
- Nincs szikség privilégizalt 1/O utasitdsokra, a task-ok el tudjak intézni a rajuk vonatkozé 1/0

mUveleteket;
- Természetesen biztonsagi szempontok védelmi mechanizmusokat sziikségessé tehetnek.

f. A valos idejl operacids rendszerek (RTOS) valés idejl rendszerek |étrehozdsat tamogatjak.

Kovetelmény:
- Az id6beni viselkedés josolhatd: minden operdacids rendszer szolgaltatds esetében a
végrehajtasi id6 maximuma ismert kell legyen. Az RTOS determinisztikus viselkedésd,

majdnem minden tevékenységet az Utemezd fellgyel.
- Az RTOS intézi az id6zitést és az Utemezést: ennek érdekében jo, ha ismeri a taszk-ok

hataridejeit, és célszer(ien nagy felbontasu id6zitd szolgaltatasok biztosit. ( “
(> q!z
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- Az RTOS legyen gyors (praktikus megfontoldsbdl).

- AZ RTOS f0|yamat_menedzsment Kilsd interrupt : Kilsd interrupt :
szolgaltatasai: ! kiszolgale :
I I
A kernel feladata: |dézits interrupt _j Idézités Utemezs I Task végrehajtas
> N 3
, . I szolgdltatdsok | .
- A konkurens (kvazi-parallel) ! :
feladatok végrehajtasa taszkok Rendszerhivis ! | e :
| |
I

vagy szalak (threads) formajaban:

- a taszk allapotok kézbentartasaval és a taszkok sorba allitasaval,
- a taszk preempciok végrehajtasaval (gyors context switching) és gyors IT kezeléssel,

Tasks - Task,

fut B - )
allapotmentés a TCBy-ba wvar

allapot visszaallitas a TCB, -bal /

allapotmentés a TCB;-be \
T allapot visszaallitas a TCBy-ba } var
fut T
'a,___hh

T

T

-

A CPU Utemezése (a hatarid6k garantalasa, a task varakozasok minimalizalasa, a szamitasi
teljesitmény méltanyos szétosztasa);

A taszkok szinkronizaldsa (kritikus szakaszok, szemaforok, monitorok, kdlcs6nds kizaras);

A taszkok kozotti kommunikacié (bufferelés);

A valds-idejl ora belsé referenciaként torténd tamogatasa.
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g. Standard operacids rendszerek valds-idejl kiterjesztései

A real-time kernel futtat minden RT taszkot, a standard OS pedig egyetlen taszkként
hajtodik végre:

RT-taszk 1 RT-taszk 2 nem-RT taszk 1 nem-RT taszk 2
eszkdzmeghajto eszkdzmeghajto Standard-OS

real-time kernel

Megjegyzések:
- A standard OS 6sszeomlasa nem befolyasolja az RT-taszkok futasat;
- Az RT-taszk nem tudja hasznalni a standard OS szolgaltatasokat: a varakozasokat alulmulé

elrendezés.

Példa: RT Linux Példa: Posix 1.b RT-extensions to Linux
scheduler ! ‘ ..-'-"' ...-J
Linux-Kernel @

PDSI!( 1.b scheduler

driver
F

Irmuxjimﬁel
Interrupts dri
FIver

Interrupts 1/0, Interrupts

Interrupts

Hardver Hardver

A szokvanyos Linux scheduler lecserélhet6 a POSIX scheduler-re, amely RT task-ok szamara
prioritast biztosit. A standard OS hivasok mellett specialis RT hivasok is vannak.
A programozhatésag egyszerd, de nincs garancia a hataridék teljesilésére.

(POSIX: "Portable Operating System Interface for uniX".)
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Virtualizacidé beagyazott rendszerekben

A szoftver hordozhatdsagot szolgalja, azaz fusson kiilonféle hardvereken.
A virtualis gép (VM: Virtual Machine) olyan szoftver kornyezetet biztosit az adott szoftver
szamara, mintha tényleges hardveren futna az alabbi strukturaban:

Alkalmazas Az a szoftver réteg, amelyik a virtualis kornyezetet biztositja az un.
Operacids rendszer virtualis gép monitor (VMM) vagy hypervisor.

Hypervisor Harom f6 funkcidja van:

Processzor - az eredeti géppel azonos szoftver kornyezetet biztosit;

- legfeljebb lassabb a futasa;
- teljes mértékben feligyeli a rendszer er6forrasait.

A VM utasitasok tobbsége kozvetlenil végrehajthaté a hardveren, egy részik interpreter-rel

valdsul meg. Ezek kozott vannak:

- a vezérlés-érzékeny utasitasok, amelyek moddositjak a privilegizalt gép-allapotokat, ezért
interferalnak a hypervisor eréforrasok feletti felligyeletével.

- a viselkedés-érzékeny utasitdsok, amelyek hozzaférnek (olvassak) a privilegizalt gép-

allapotokat. A biztonsag novelése virtualizacio

Konkurens operacios alkalmazasaval
rendszerek virtualis gépen User Interface Access Software User Interface Access Software
Software Software
User Interface Software Access Software | 0S 1 | OS 1 oS
Standard OS RTOS | Buffer overflow | Buffer overflow
Hypervisor 0S Hypervisor
Processor Processor Processor

Az egyik alkalmazas okozta hiba nem terjed at a masik alkalmazasra, ( »
mert annak sajat operacios rendszere vany ‘ 2
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Licensz elvalasztas virtualizacio alkalmazasaval

User Interface Software Access Software GPL: General Public Licence.
el RIS A Linux ezen licensz szabalyai szerint férhetd hozza
| Stub (csonk) | | Driver | ) _ e .
Hypervisor szabadon. Ezért minden hozza készitett szoftver is
Processor szabad hozzaférésd.

Ahol ez probléma, ott a Linux és célalkalmazas kulon virtualis gépeken fut, csak egy un.
csonkot (vagy proxy-t) készitenek, amely hyperhivasokon keresztiil éri el a nem szabad
hozzaférés( drivert, és azon keresztul a kapcsolodd hardvert.

A virtualizacio korlatai beagyazott rendszerekben:

- Az alkalmazasok egyre novekvd komplexitasa mellett a tobb operacids-rendszer futtatas
nagyon nagyméret( kdédot eredmeényez, ami 6nmagaban hibaforras lehet, nagy memoariat
igényel, tobbet fogyaszt.

- Az egyes alrendszerek szoros egytttmikodése sziikséges, ehhez nem passzol a szeparaltsag.
- Az egyes alrendszerek hatékony kommunikacioja igény, amit a virtualis gép modell nem

tamogat.
- Az egyes alrendszerek kozos eréforrasokon osztoznak, amit nehézkes megszervezni, ha

tobb operacids rendszer fut parhuzamosan.
- A virtualizacié kovetkezménye, hogy az Gitemezés két szinten torténik: (1) Hypervisor és a

VM koz6tt, (2) minden VM-en futd operacids rendszeren beliil.
- A kritikus biztonsagi kovetelmények teljestilését a virtualizacido egymaga nem tamogatja.
A kritikus kodrészeket (un. trusted computing base, TCB) privilegizalt mdédban kell futtatni a

processzoron. A hypervisor is része a TCB-nek. Az ilyen kddnak bizonyitottan helyesnek kell
lennie. A virtualizacié noveli az ilyen kod méretét. (

) @z
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Milyen tamogato szoftverre van sziikségiik a beagyazott rendszereknek?

- tdmogassa a virtualizacido minden el6nyét;

- tdmogassa az erdsen kolcsonhatasban lévd, kozepes komplexitasi komponensek erds
egymasba-agyazasat annak érdekében, hogy a hibas allapotbdl helyreallni képes, robusztus
rendszereket hozzunk létre;

- tamogassa a nagy savszélességl, kis késleltetésd kommunikaciot, amely konfiguralhato,
rendszerszint( biztonsagi politikaval parosul;

- globalis Utemezési stratégia érvényesul a killonféle alrendszerek taszkjaira;

- lehessen ugy alrendszereket létrehozni, hogy nagyon kicsi a TCB-jlk.

A mikrokernel (microvisor) technoldgia: a bedgyazott rendszerekhez jobban illeszkedd
virtualizacios technoldgia

A mikrokernel (microvisor) egy minimalis privilegizalt szoftver réteg, amely csak altalanos

mechanizmusokat biztosit. Az aktualis rendszerszolgaltatasok és stratégiak a felhasznaloi
maodban futdé komponenseken valdsulnak meg.

A mikrokernel elve: Egy mikrokernelen belul csak olyan koncepciénak
van |étjogosultsaga, amelyet ha kiviszlink a kernelbdl, és ezaltal verseng6
implementacidokat engediink meg, az a megkivant rendszer
funkcionalitdas megvaldsulasat megakadalyozna.

A mikrokernel nem nyujt semmilyen szolgaltatast, csak mechanizmusokat biztosit
szolgaltatasok implementalasahoz.

A hagyomanyos (monolitikus) operacios rendszer és a mikrokernel alapu rendszerek
strukturajanak eltérését a kovetkez6 abra mutatja: ( -

&
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Alkalmazas

Virtualis File rendszer
IPC, File rendszer

Utemezd, virtualis memoria kerne Alkalmazas IPC | Unix server | eszkdzmeghaito | file szerver
Eszkdzmeghajtok, futtatod mod Mikrokernel + virtualis memoria
Hardver Hardver

A hagyomanyos struktura vertikalis jellegli, a mikrokernel pedig horizontalis.

Az utobbinal nincs érdemi kilonbség az alkalmazas és a rendszerszolgaltatas kozott: ezek
mind felhasznal6i médban futnak.

Minden ilyen taszk beagyazddik a kernel altal Iétrehozott hardver memaoria mezéjébe.

Ezen kivil mas részeket csak kernel mechanizmusok révén befolyasolhat, tipikusan lizenetek
ktldésével. Ezek az un. message-passing mechanizmusok (Inter Process Communication, IPC).

Részletesebb leirasok a mikrokernelekrél: pl.
https://gdmissionsystems.com/cyber/products/trusted-computing-cross-domain/microvisor-

products/
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Szenzorhaldzatok

A szenzorhdlozatokrol részletes fdlia-sorozat taldlhato a tantdrgy tanszéki honlapjan.
Az aldbbiak csak néhany kiemelt jellemzét foglalnak éssze.

A szenzorhaldzati csomopontok jellegzetes megjelenési
formaja a Berkeley Mica2 mote, amely a fényképen
|lathatd. Mérete a nyomtatott aramkori lap alatt

elhelyezett 2*AA elem alapjan becstilheté.
Felépitése és hardver jellemzG6i a Szenzorhaldzatok I. cimd
dokumentumban leirtak alapjan ismerheté meg.
Ugyanitt olvashaté az eszkoz szdba jovo alkalmazasainak listaja.
Az alkalmazasok jellemzG@je a térbeli kiterjedés, és a sziikséges csomépontok nagy szama.
A m(ikodés soran lényeges az energiatakarékossag.
A TinyOS operacios rendszer
A TinyOS operdacios rendszerrdl részletes folia-sorozat taldlhato a tantdrgy tanszéki honlapjan.
Az alabbiak csak néhany kiemelt jellemzét foglalnak 6ssze.
Miért van ra sziikség?
A tradicionalis operacids rendszerekkel nehézségek vannak szenzorhal6zatok esetében, mert a
tobbszalas architektura nemigen hasznalhato kell6 hatékonysaggal, nagy a memoriaigény, az
energiafelhasznalas minimalizalasat nem tamogatjak.
A vezeték nélkili szenzorhaldzatok esetében lényeges:
(1) a konkurens végrehajtas, (2) az energiafelhaszndlas hatékonysaga,

(3) kis memoriaigény (small memory footprint), és (4) a sokrétd felhasznalas

tamogatottsaga.
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FAbb jellegzetességei:

A TinyOS nyilt hozzaférésd operacids rendszer, amely kifejezetten vezeték nélkili

szenzorhaldzati alkalmazasokhoz készult. Komponens alapu, NesC (Networked embedded
system C) nyelven irddott a University of California, Berkeley és az Intel Research
egyuttmikodésében.

A komponens alapu architektura lehetévé teszi a gyakori valtoztatasokat, és ekozben a kdédméret

minimalis szinten tarthatd. A végrehajtas eseményvezérelt, és ebbdl addddan nagymértékben

konkurens. Energia hatékony, mert a processzor - amint lehetséges — sleep allapotba kerdil.
Kicsi a “labnyoma”, mert FIFO alapu, nem megszakithatd Gtemezést alkalmaz.

Statikus memoria allokaciét hasznal, a memaria kovetelmények forditasi id6ben dbinek el.
A lokalis valtozok mentése a stack-re torténik.

Energia hatékony, kétszintd itemezést hasznal:

(1) Hosszan futd taszkok és események okozta interruptok,
(2) Sleep tzemmod hacsak nincs taszk a sorbaallasi sorban, ébresztés eseményre.

A taszkok id6-flexibilis hattér jobok, egymashoz viszonyitva atomikusak, azaz egymas nem
szakitjak meg, futasukat csak interruptként megjelend események szakithatjak meg.

Az események id6kritikus, rovidebb idejd programrészek, LIFO (Last-in First-Out) logika szerint
kertlnek feldolgozasra, kezdeményezhetik taszkok késleltetett futasat.

A programok komponensekbdl épulnek fel, minden komponens specifikal egy interfészt, és
ezek segitségével kerul sor a “huzalozasra”, aminek eredménye a konfiguracio.

A komponenseknek kétiranyu interfészeket hasznalnak (use), ill. biztositanak (provide).

A komponensek parancsokat (command) hivnak és implementalnak, és eseményeket

ngg\{/aezgtksrlf&rerrlgécrﬂs n%zere%%g Qoaléas 2020. november 18.

> apz
4




A komponensek a hasznalt (used) interfészeken érkez6 eseményeket kezelik, és a parancsokat
implementald interfészeket biztositanak (provide).

A komponensek hierarchiaja:

A parancsok “lefelé” haladnak, nem blokkolé kérések, a vezérlés a hivéhoz kerul vissza.

Az események “felfelé” haladnak, taskot helyeznek el a varélistan (function queue scheduling),
alacsonyabb szint(i parancsot hivnak. A vezérlés a jelzést adéhoz kerl vissza.

Task-Queue (FIFO) " "™ Ciklusok elkeriilésére azaltal keriil sor, hogy az események
o | st | rasie | resa hivhatnak parancsokat, de a parancsok nem tudnak eseményt
kezdeményezni.
post Taskd ) Kommunikacio szenzorhalézatokban
sk A szenzorhdldzatokon beliili kommunikaciordl részletes folia-sorozat

taldlhato a tantargy tanszéki honlapjan. Az alabbiak csak néhdny

kiemelt jellemzét foglalnak éssze.
Szabvdnyos megolddsok:
tipikusan az ISM (Industrial, Scientific, Medical) 2.4 GHz-es savban, szért spektrummal:

ZigBee/IEEE 802.15.4, IEEE 802.11b (Wi-Fi) WLAN (Wireless Local Area Network),

Bluetooth WPAN (Wireless Personal Area Network).

Szenzorhaldzatokban tipikus a dinamikus (igény szerinti) csatorna-hozzaférési jog kiosztas,
ezen belil is a CSMA: Carrier Sense Multiple Access.

Az Utkozés elkeriilés modja: adas el6tt belehallgat a csatornaba, ha nem érzékel adast, akkor
adni kezd, ha adast érzékel, akkor var.
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CSMA problémak:

Rejtett termindl problémdja:

Lathato termindl problémdja:

CSMA moddositasok:

. " 8 B

A ad B-nek

C nem hallja A-t!

Cis ad B-nek

B egyik addst sem tudja venni

B ad A-nak

C is szeretne adni D-nek!

C hallja Bt

C nem ad, bar nem okozna Utkozést

CSMA foglaltsag jelzéssel: két csatornat hasznalunk, az egyiket az adat tovabbitasara, a
masikat a foglaltsag jelzésére. A vev§ a foglaltsag csatornan folyamatosan jelez.

Adas elbtt az ado ellenbrzi mind az adatcsatornat, mind a foglaltsag-csatornat.

A csomopontnak egyszerre kell adni és venni, ami koltséges.

Az egyidejl két csatorna nagyobb savszélességet kot le.

Request To Send/Clear To Send (RTS/CTS): Két fazisban m{ikodik:

(1) Handshake, (2) adattovabbitas. Az alapgondolat: az Gitkdzés a vevénél torténik.

Kizarja a rejtett termindl problémat. Hosszabb lzenetek esetén el6nyds, egyébként nagy

az overhead. DATA

RTS RTS

CTS CTS

Bedgyazott informacids rend ack

o O W >

RTS

DATA

CTS

ACK

RTS NAV

CIS NAV

18. el6adas, 2020. november 18.

Az ,,A” add RTS Uzenetet kild (“B”-nek)

A ,B” vevé CTS lizenettel valaszol

Az adé a CTS vétele utdn tovabbitja az
adatcsomagot

A tobbi csomdpont RTS, CTS vétele utdn

nem adhat!

(NAV = Network Allocation Vector)




