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Smart Anything Everywhere

Sok név — Hasonlé jelentés

Machine to
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Kiberfizikai rendszerek

Halézatba kapcsolt bedgyazott rendszerek (ﬂ_ :
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Cyber-Physical Systems — a Concept Map http://CyberPhysicalSystems.org
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Edward Ashford Lee and
Sanjit Arunkumar Seshia

INTRODUCTION TO

EMBEDDED SYSTEMS

A CYBER-PHYSICAL SYSTEMS
APPROACH

Egy remek
szabadon
letolthetd
tankonyv:

¢ L

Edward Ashford Lee, Sanjit Arunkumar Seshia
Department of Electrical Engineering and Computer Sciences (EECS) at UC Berkeley.

Introduction to Embedded Systems
A Cyber-Physical Systems Approach

Second Edition, LeeSeshia.org, 2017.
| Modeling Dynamic Behaviors

Il Design of Embedded Systems
lIl Analysis and Verification
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Befogadd kornyezetek — befogadott eszkozok

KIVALTOTT VALASZ
— A kivaltott valaszok a kézponti idegrendszer kiilsé ingerlésre |étrejové valaszai.

PACEMAKEREK
Kezelt betegségek:

— Ezekbdl informaciot kaphatunk az idegpalyak allapotardl valamint az adott
ingerek kdzponti idegrendszeri feldolgozasardl.
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Kezelt betegségek:
Fibrillacié Terapias cél:

Aritmia Jollakottsag érzet elSidézése

Kezdetek: K6banyai Gydgyszerarug
Farmakoldgiai Kutatélaboratérium ~1978

Cavinton: agyértagité gydgyszer
hanyinger, hanyas elkerilése
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Befogadott-beagyazott eszkozok
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Hagyomanyos pacemaker
2009 o6ta akar Internet kapcsolattal  Vezetéknélkili pacemaker
Beépités: 45’ Beépités katéteren keresztul: 7’

Wireless-electrode magnified
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2,6 mm atméragju
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http://singularityhub.com/wp-content/uploads/2013/12/Medtronic_Tiny_Micra_Pacemaker-1.jpg

Beagyazott rendszerek funkcioi

Beagyazott rendszer ~ kdzponti idegrendszer:

> megfigyel > analizdl - dont = cselekszik

” Anémet géepjarmd, automatizalasi és orvosi ipar A

evente ~15 milliard € -ot invesztal
beagyazott rendszerek kutatas-fejlesztésere,

\mikézben éves forgalmuk meghaladja az 500 milliard € -oty

Beagyazott rendszerek tulajdonsagai: Alternativ elnevezések:

4 Embedded System )

Pervasive Computing

/Intenziv informacios kapcsolat\
Autonom mukodés

Szolgaltatasbiztonsag Ubiquitous Computing
,Lathatatlansag”

\_ Y \_ Ambient intelligence Y,
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Egy lehetséges definicio: Embeded),

A befogad? fizikai/kémiai/bioldgiai kornyezetiikkel H“ME‘E

intenziv, valos idejl informacids kapcsolatban allo,

e emberi beavatkozas nélkul m{kodo,

e nagyon biztonsagos, —

e sokszor “lathatatlan” e

szamitogépes rendszerek, melyek

o egy-egy eleme (altaldban) erésen of Embedded Computers
National Academy of Sciences

korlatozott képességli, | (2001)

e rendszert alkotva azonban (altalaban) b&séges er6forrasokkal
(memoria, savszélesség, ...) rendelkeznek.

BMW 745i:

53 db 8-bites,
11 db 32-bites,
7 db 16-bites processzor,

2 000 000 sor kad,
Windows CE OS,
tobbszords haldzat.

A processzorok 2%-a IT és PC felhasznalasu,
Fly-by-wire Drive-by-wire 98% beagyazott alkalmazas:

jarmd, haztartasi gép, mobil telefon, stb.

s-1(RA) 1vpe boOR

= av) | MODEL J279 ER%
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A Research Agenda
for Networked Systems

/
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A foszereplo: a beagyazott szoftver

-

,Szabvanyos” hardver és szoftver épit6elemek (COTS) alkalmazasa mellett, N
az egyedi képességeket a bedgyazott/alkalmazdi szoftver valdsitja meg.
A valds rendszerek alkotoelemei egyre inkabb ,,szamitastechnikai”

kdlcsonhatasok révéen mikodnek egyiitt.
\_ (Prémium kategdrias autok: tobb ezer jelvezeték, 70 — 100+ elektronikus vezérlc’i)/

A beagyazott szoftver:
univerzalis rendszerépité eszkoz

Kovetkezmények: A
* A szoftver egyrészt abszorbealja a kornyezetét,

 masrészt az adott alkalmazas részévé valik.
. °* A szoftverek a funkcionalis és fizikai kovetelményeknek is eleget tesznek. )

... SOftware is Hard and Hardware is Soft ...”

Jé hir:  szoftverrel megvaldsitva sok minden lehetséges ...
Rossz hir: szoftverrel megvaldsitva sok minden lehetséges ...
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1996. december 4. ‘ -
Mars Pathfinder X . .

misszio. Prioritas 1993. szeptember 14. 1991. februdr 25. Dahran: Egy Patriot rakéta 1993. augusztus 8-an
[NVerzio ... Varso . Oldalszel , majd elvétett egy scud rakétat. 28 halott, 97 lezuhant egy fly-by-wire
: hirtelen hatszél + logikai sebesiilt. Szoftver hiba, amit februar 16-an harci-gép, mert tul lassan
hiba: tulfutas -> 2 halott, kijavitottak ... reagdlt a piléta utasitadsara.
54 sebesllt ...

1990-2000 kozott 500 000 pacemakert hivtak vissza!

~75K Toyota Hybrid-et hivtak
vissza: “could enter a "fail-
safe” mode that shuts down
the engine, allowing only
limited operation using the
Y W electric motor. The problem,
1985 és 1987 kozott a Therac-25 ] ~ caused by a software error in
szamitdgép-vezérelt sugarterdpids _— the Electronic Control
késziilék sulyosan (~100-szoros Module (ECM) system,
dozis) tulterhelt hat pacienst. triggers up to five warning
lights while shutting down
the engine.”

1996. junius 4. Felrobbant
egy Ariane 5. Szoftver hiba:
64 bites lebegbpontos ->
16 bites fixpontos dbrdzolds Az USA-ban 1.5M Honda
Accord, CR-V és Element
gépkocsit hivtak vissza:
“to update the software

that controls their ~8K Volvo S60-at hivtak vissza: to fix “ software for fuel pump units, as the

automatic transmissions” software was not compatible with all fuel pumps and components.
zerek, 1. el6adas, 2020. szeptember 9. 10




A beagyazott eszkozok egylittmiikodése:
rendszerek rendszerei

collision determination ECU \\
pre-crash brake —_— »

INIT
W]

steering control I

near-infrared ray projector r .
9

milimeter-wave radar

Utkdzés elétti A kdbelezés a gépkocsi 3. legdragdbb alkatrésze a motor és a

Front sensor /\Sideimpact BEINEOT biztonsa’gi karosszeria utan.
/ : b5 rendszer

A kabelezés a gépkocsi legnehezebb alkatrésze a karosszéria és a

- motor utan: ) )

: atlagos sulya 100 kg, hossza ~5km.
------------ > . .
— o B A kabelkorbacs eléallitasi aranak fele bérkoltseg.

: 5 Sokféle jarmdipari hdlézat: CAN, LIN, Flexray,

= W : Légzsak

MOST, TTCAN, TT-Ethernet, ...
Ve . ’ .7 V24 s rendszer
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A beagyazott eszkozok és az internet

IEEE 802.3 alapu Avionic Full-Duplex Switched Internet: Az Airbus A380, A400M és a Boing 787 Dreamliner mar ezt hasznalja!
IEEE 802.3bp szabvany bejelentés 2015-ben: gépkocsikban 1 Gbit/s-os Internet egyetlen csavart érparon! A piacon 2019-t6l!

Az Internet embereket, adatokat, folyamatokat és targyakat kot 6ssze. A targyak autondm adatszolgaltato képessége erésodik!

|l ) = | >
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A targyak internete (loT):

a fizikai vildg internet felhasznalasaval megvaldsuld digitalis-
virtualis leképezése annak jobb megismerhetbsége,
kdvethetGsége, valamint és befolyasolhatdsaga érdekében.
Mindez beagyazott szamitégépek és haldzataik fizikai
folyamatokkal torténé integracidjat jelenti.

Ez egyUtt jar olyan visszacsatoldsokkal, amelyek révén fizikai
folyamatok szdmitasokat befolydsolnak,

ill. megforditva: szamitasok pedig fizikai rendszereket.

Az amerikai US Food and Drug Administration nemrégiben
figyelmeztetést adott ki, hogy tobb mint 300 orvosi eszkozt
kiber tamadasok szempontjabdl kockazatosnak itélt:

koztuk inzulin pumpakat, pacemakereket, infuzids pumpakat,
érzéstelenit6 berendezéseket.
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CPS rendszerek modellezési kérdései

Példa: Készitsiink programozhato feszultségoszté aramkort-berendezést!

X Up ()
U(t) =U,(t) —— — i . _
, (t) o )r TR U(t) =i(t)R i(t) ——"
Uoﬁ)l() —— R legyen valtoztathatd! TegyUkRR helyébe az alabbi aramkaort!
R l u(t) | -
i(t R R
(t) i ! 5
r A/D | D/A l U(t) =i(t)R
Kévetkezmény: ~° L R
U, WP, DSP, “felhg”, .. | U(t) = Ri(t — AD)
Uit=0)=0 i(t=0)=—
U , Up\ 1 R\U
U(t:At):R_O l(t=At)=<UO—R—O)—=(1__)_O
r r/r r) r
R UO . R UO 1
U(t = 24t) = R(l ——)— i(t =2At) = [UO —R(l ——)_]_ —
rsor r/ rlr
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CPS rendszerek modellezési kérdései

U(t = nAt) = R 1——+<—) +..-+<—> 2Ly, )
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! | T csillapodd lengést,
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a paraméterek figgvényében!

[

A folytonos modellek nem
alkalmazhatok egy az egyben

|
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