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Tradicionalis debug modszerek

= Hagyomanyos debug
o Oscilloscope
o Logikai analizator
o Printf
o LED villogtatas

= |n-Circuit Emulatorok

o Debug varians
o Dual port RAM

* Hardware-es break pointok
* Regiszter figyelés
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Tradicionalis debug modszerek

= ROM monitor

o GDB stub
RAM Alkalmazas
ROM monitor / Stub
ROM/Flash
Kommunikacios interfész
Rs232
Ethernet
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Rom monitor

= Csak a RAM terilet hasznalhato az alkalmazas
altal

o Régi klils6 RAM-os 32 bites megoldasok

= Kommunikacié a ROM monitor és a debugger
kozott

o GDB: Remote Serial Protocol
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GDB: GNU Debugger I.

= GDB alapvetden egy parancssori debugger, amihez vannak
megjelenitok

o DDD
o Eclipse

Minta GDB session:

localhostS gdb a.out // A GDB elinditéasa

GNU gdb 5.0

Copyright 2000 Free Software Foundation, Inc.

(gdb) set remotebaud 57600

(gdb) target rdi coml // connect to target machine, process, or file
(gdb) load // dynamically link file and add its symbols
Loading section .text, size 0x1280 vma 0x1000

Loading section .data, size 0x760 vma 0x2280

Loading section .stack, size 0x10 vma 0x30000

Start address 0x1000

Transfer rate: 53120 bits in 1 sec.
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GDB: GNU Debugger II.

(gdb) break main // breakpoint b [file:]line or function
Breakpoint 1 at 0x8048476: file test.c, line 5.
(gdb) continue // continue running your program

Breakpoint 1, main () at test.c:5

5 for( 1 =0;, 1 10; 1i++ ) {

(gdb) display j // show value of expr each time program stops [according to
format £ ]

1: j = 1074136126

(gdb) step // stepping program

6 7 =1 * 2 + 1;

1: j = 1074136126

(gdb) step // stepping program

5 for( 1 =0;, 1 10; 1i++ ) {

1: 7 =1

(gdb) quit // quiting debugg session
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GDB: Parancsok

" run: Program futtatas

= continue: program folytatas

= next: kovetkezd utasitas

= step: kdvetkezd utasitas step-into

= Jist: forras kod ki listazas

= bpreak: break point elhelyezés (hw-es breakpointok
néha macerasak)

o disable/ enable
= print: valtozo értékének kiirasa
= set: valtoz6 érték adasa
Es még sok egyéb
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GDB: Remote serial protocol

= Valahogy tartani kell a kapcsolatot a target-tel
o Rs232
o TCP protokoll

= ASCII karakterekbédl allo parancsok

o S-jellel kezd6dnek
o #-al majd egy 8bites cheksum-al zarddnak

= Astub

o + al valaszol az elfogadott — al a hibas checksumra.
o ,,0K”-val, vagy hibakoddal a parancsra

$: . i#hoh

| J | J
v ¥

packet data checksum
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Gyakran hasznalt RSP parancsok

= Read Registers (g): kiolvassa a target 6sszes regiszterét:
= Write Register n (P): egy specifikus regiszter érékét irja
= Read Memory (m): egy memoria teriletet olvas

= Write Memory (M): egy memoria teruletre ir.

= step (s): Lépteti egyet a processzort. A + on kiviul nincs ra
mas valasz.

= Continue (c): A rendszer folytassa a program végrehajtast
normal sebességgel

= Breakpoint-ok (Z0 packet):
o A GDB alapbdl szoftver breakpointokat igyekszik rakni (Z0 packet)

o TRAP utasitassal felllirja az adott memoria cimet.
o Z1 hardware-es breakpoint (limitalt).
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Letoltott monitor nélkili debuggolas

* Emulator tulajdonsag szlikséges
o Valtozok értékék megfigyelése
o Valtozok értékék megvaltoztatas
o Step-elés
o Breakpoint allitas

= JTAG-en keresztili debuggolas
o JTAG alapvet6en csak egy kommunikacios
séma
o 5 vezetékes
* TDI, TDO, TMS, TCK, nTRST
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JTAG (Joint Test Access Group)

= 1985-ben alapitottak
= NYAK és IC tesztel§ szabvanyt

11l

Test data registers ——

}7 Do

|
=
- [nstruction register )
=
TAP controller ‘
b =
.1L |P,
TCK ™S  nTRST
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JTAG-en keresztul adhato parancsok

= |NTEST: Kivalasztja a boundary-scan register, és engedi abba az adatok ki
be shiftelését.

= |DCODE: Az eszkoz identifikacios regiszterét valasztja ki adat
regiszterként.

= BYPASS: Gyakorlatilag az adott eszkozt kikapcsolaja az adataramlasbdl (1
bites bypass regiszter valasztodik ki, mint jelenlegi adatregiszter)

= A SCAN_N ARM specifikus utasitas ezzel lehet kivalasztani a kovetkez6
boundary-scan lancok valamelyikét:
o 0 (Boundary Scan)
o 1 (Core Debug)
o 2 (EmbeddedICE),
o 15 (CP15).
A kivalasztas utan az INTEST utasitassal lehet hozzaférni ezekhez a chain-ekkel.
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JTAG-en keresztul adhato parancsok

hagyomanyos ARM magok

= 1 Core Debug:
o rendszer buszra van kotve
o utasitast és vagy adat lehet a rendszerbe be szkennelni, kiolvasni

Debugg allapotban a debugger példaul le tudja kérdezni a rendszer belsé
allapotat a core regiszteteken keresztilil Ugy hogy egy “store multiple” utasitast
(STM) kishiftel a scan chain 1-re (két NOP-al kiegészitve utdna, hogy végigmenjen
a pipelineon). Az eredmény kiolvashaté a scan chain 1 bél.

= 2 EmbeddedICE: tipikus debugger funkcionalitast
breakpoint-ok
watchpoint-ok
single stepping

16 registere van, amelyek a scan chain 2-6n keresztul
konfiguralhatoak.

Tanszek
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Embedded ICE

‘ Chain 2 (EICE) |
4 0 31 0

(rw] | j
Debug Control
Debug Status
DCC Control
16 DCC Data

Watchpoint 0 Addr/Data/Control
Watchpoint 1 Addr/Data/Control

Debug control regiszter, debug status regiszter: Debug modba lehet

rakni a target-et és a debug statuszt kiolvasni. Mindkét watchpoint
egység lehet annak az eseménynek a forrasa, ami kivaltja a debug
allapotba menetelt.

Watchpoint 0, 1: Minkét watchpoint 6-6 regisztert tartalmaz (address
value és mask, data value és mask, control value és mask)., ezek
hasznalataval elérhetd, hogy a watchpointok: breakpoint-ot (stop at
instruction), watchpoint-ot (stop at data access) tartalmazhat.
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JTAG eszkozok

= Macraigor Wiggler, Parallel Port Wigglers

o http://www.macraigor.com/wiggler.htm
o ~“500KHz
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JTAG eszkozok

= FT2232(H)
o USB alapu JTAG megoldas

o Az 6sszes Ujabb ,,0lcso” JTAG ezt hasznalja

o 30 MHz-es JTAG clock
20-PIN JTAG/SW Interface

VCD 1 O 0O | 2 WVCC (optional)
TRST 3| O 0O | 4 GND
TDI 5| O O | & GND
SWDIO/TMS 7| O O | 8 GND
SWCELEATCLK 9J O O | 10 GND :
RTCK '11' O 0O | 12 GND
SWO/TDO 13| O O | 14 GND
RESET 15| O O | 16 GND
NNC 17| O O | 18 GND
NC 19 O O | 20 GND

Tanszek
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JTAG, GDB csatolas

= Open OCD

o GDB server
o JTAG tamogatassal
o RSP parancsok konverzidja
JTAG parancsokka
o Kulon konfiguracios port
* Server handling
* Target management

* JTAG memory management
* Flash memory management
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Eclilpse {Ii
gdb Telnet
insight Clilent
Network
3333 l l4444
GDB Telnet
Server Server
~.
Openocd "monitor”

f #

SR JTAG Adaptor

ARM Target
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Az OpenOCD belsé felepitése

= Server modul

o Telnet parancsok
o GDB-Server

= Command modul

o Parancsok
regisztracioja, kezelése

= Target modul

o Minden target core
varianshoz kilon c file

= Jtag modul
o Jtag kezelés

= Flash modul

o Hardware fliggb Flash
tamogtas

/ >\ﬁ_ - %‘Eelper

Flash

Command

B B

Tﬂl Uet

Telnet=Serv.
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Az OpenOCD forditas fluggo részei

= Target modul

o Minden target core
varianshoz kilon c file

= Flash modul

o Hardware fliggé

Flash tamogtas | Flash I

internal external
[

Ipc2x | |at91sam | [str7X || strox Intel CFI
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Az OpenOCD konfiguracio

= Konfiguracids rész minden target-hez
o Server (daemon) konfiguracio
o JTAG konfiguracio
o JTAG scan chain konfiguracio
o Target konfiguracio
o Flash konfiguracio

Példa egy STM32 konfiguracio-ra

Parancs:

openocd -f olimex-jtag-tiny.cfg -f stm32.cfg -f
stm32 _gdb.cfqg
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Server és JTAG konfiguracio

stm32 qdb.cfq

# default ports
telnet_port 4444
gdb_port 3333

tcl_port 6666

init

jtag_khz 565

reset init
verify_ircapture disable

olimex-jtag-tiny.cfq

interface ft2232

ft2232_ device desc "Olimex OpenOCD JTAG
TINY"

ft2232_ layout olimex-jtag

ft2232_vid_pid 0x15ba 0x0004
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Cortex M3: Coresight debug rendszer

Basic concept of Cortex-M3

debug control system CM3Core | NVIC
Interface to DWT
debug host
JTAG or FPB
Serial-Wire
IT™
( Memory O AHB to
APB
External PPB |
APB Peripherals ROM
(via PPB interface) TRIU =M table
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Debug Port csatlakozas

= SWD, vagy JTAG csatlakozas

Microcontroller
Debughost | | T T e \
['F"C} i Cortex-M3 :
|
' Cortex-M3 !
USB or i core i |
Ethernet | :
' |
ps DAP, :
ebug bus ! I
. SWJ-DP |bus AHB
interface hardware |- - - AHB-AP - :
ITAG or or SW-DP | | E
Serial-Wire B ,
|
!
| re===== 'E
' Other AP | Memory
Lizsses oz I

Tanszek
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AHB-AP: Advanced High-Performance Bus

Acces Port

" Bridge a debug portok és a Cortex M3 rendszer kozott

o TAR: Transfer Address
« Atviteli cim kontrol

o CSW: Control and status Cortex-M3
- frany, méret kontrol Cortex-M3
AHB-AP core system
o DATA
Addiress b
Debug SWJ-DP or > il o AHB Bus
host SW-DP Gl Sa\_interconnection
DAP port DATA  |— .
on
Cortex-M3

Memory
system
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Debug felterkepezesi folyamat

= Van egy un. ROM table ami tartalmazza a

komponensek cimeit.
o Alapbdl egységes komponensek, de az uj sorozatokban bdvithettek
Oket

Dabugasar detects The dabuggear goes
Debugger datects cannection of Using a register called thraugh each entry on
SWI-DP wia AHB-AP by reading  base address in AHB-AP,  AOM table, and reads
JTAG ar Serial tha ID registars the debugger detects the the [0 values of
Wire pratocal In AHB-AR ROM table debug companents

Debugger can than

daterming available

NVIC ;
debug features by

AHE-AR
Debugger |:> S0P Q i
conpection e,
(e L L L other ragistars in
: i {15 TagiEtera the debug
e NN B COMPONEns
i oWT
H E:) MNumber of
g e wialchpoints
2 {10 registers 3

Numbear of
braakpoints

:LII'..‘- registers |

T ... — X . Mérastechnika és
e © BME-MIT 2014 L L S 25.




Debug Modok

= C _DEBUGEN bit a Debug Halting Control and Status
register-ben, hogy debug moédba keriljon a processzor
o Csak a DAP-on keresztul allithato (kuls6 eszkoz)
o A Halt-ba rakas is ez a regiszter, de az mar SW-bdl is allithato

= 1. Halt madd
o Utasitas végrehajtas leallitodik
o A System Tick Timer (SYSTICK) counter leall
o Stepp utasitasok

o Interuptok felfliggesztédnek, és a |éptetés alatt vagy
végrehajtonak, vagy lemaszkolhatdak
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Debug Modok

= 2. Debug monitor mode
o A processzor végrehajtja a 12. kivételt (debug monitor)
o A SYSTICK counter tovabb fut

o Az Uj bejovo interruptok vagy megszakitjak, vagy nem
a debug monitort annak prioritasanak fuggvényében

o Debug esemény elveszhet, ha magasabb prioritasu IT
hajtodik végre
o Tamogatja a single-step m{kodeést

o Membéria tartalom megvaltoztathato a debug monitor
handler-en keresztul
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Debug Modok

= 2. Debug monitor mode
o A processzor végrehajtja a 12. kivételt (debug monitor)
o A SYSTICK counter tovabb fut

o Az Uj bejovéd interruptok vagy megszakitjak, vagy nem a debug
monitort annak prioritasanak figgvényében

o Debug esemény elveszhet, ha magasabb prioritasu IT hajtodik
végre
o Tamogatja a single-step m{ikodést
o Memoria tartalom megvaltoztathato a debug monitor handler-
en keresztul
= Azokhoz a rendszerekhez, ahol nem engedheté meg a
teljes rendszer leallitasa (motor control, disk vezérlés)

o Debugger tudja a thread szintet és az alacsony prioritasu IT-ket
figyelni, a magas prioritasu IT meg m{kodik zavartalanul.
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Debug modba lepes

C_HALT get set
manually

—
Watchpaint
from DWT HALT
C_DEBUGEN=1
Breakpoint from FPB
Debug
events < C_DEBUGEN=0
Vector catch events
lgnare
External debug C_DEBUGEN=1
request
Debug monitor
excaption
ecution o Debug
brakpolnt monitor enabled
. instruction

C_DEBUGEN=0 Debug monitor

disabled

Hard fault
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TR BME-MIT 2014 Informérigs Rendszerek
- - : ansze

29.



Break Point-ok

= Breakpoint utasitas (tipikusan RAM-bdl)

MON_EN =1 and monitor

u Cl,m kOmpa ré|éS aZ FPB'aI exceplion priority same or

lower than current priority

MOMN_REQ get set
manually

Debug monitor
gxception pended

MOMN_EN = 1 and monitor
exception priority higher
than current priorty

i Watchpeint Debug monitar
fram DWT exception invoke
MOMN_EM =1 and manitor
exception priority higher
Breakpoint from FPB than current priority
Debug MON_EN =0 or monitor
events < gxception priority same or
External debug lower than current priority
request
lgnore
Execution of
breakpoint instruction
b Fault

MOMN_EN =0 or monitor ~ £¥ceptien
exception priority same or
lower than current priority
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FPB: Flash Patch and Breakpoint Unit

= Hardware-es breakpointok generalasa

o 8 komparator
* 6 program cim
2 literal
= Flash Patch feature
o Modositasok a nem moédosithato Flash kodon
o 2 literal komparator
o Flash teruleteket remappel az SRAM-ba
o Szamunkra nem lényeges, csak ROM alapu eszk6zoknél
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Debug portok, Trace portok

Cortex—-M3

Data Watchpoint | i cimantation
and TRACE
TRACE

v

TRACE Port
Intarface

The Cortex CoreSight debug system uses a JTAG or serial wire
interface. CoreSight provides run control and trace functions. It
has the additional advantage that it can be kept running while
the STM32 is in a low power mode. This is a big step on from
standard JTAG debugging.

JTAG and Serial Wire Interface
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Coresight trace rendszer

Chip
Cortex-M3 boundary
Instruction Cortex-M3 \ —[\
ETM |ATB
trace processor core /! —/
-------------------------------------------------- TPIL 4:—'\Trac9 port Debug
>
————/| analyzer host
Trace port
Hardware and | | vt 27RY 1M e ) s
software trace /|
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DWT: Data Watchpoint Trace

= 4 komparator: data address / program counter
(az els6 konfiguralhatd clock cycles counterre is)
Van hozza MASK is

o Hardware watchpoint: processzor debug modba
o ETM trigger: trace csomag kuldés inditas
o PC mintavételezd trigger
o Data address sample trigger
= Szamlalok
o Orajel szamlalé
o Sleep ciklusokat szamlald
o Interrupt overhead szamlalé
= PC mintavételezés id6kozonkeént

= |nterrupt trace
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ITM: Instrumentation Trace Macrocell

* Direkt konzol Gzenetek (printf)
= DWT tud lGzeneteket generalni
= |d6bélyeg generalas a debuger szamara

Software trace
\ IT™ I\ External trace
capture device
DWT / ) TPIU (e.g., RealView
Merged Trace unit)
packets
Timestamp ‘
generator Trace
packets
from ETM
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ETM: Embedded Trace Macrocell

= Mar az ARM7-eseknél volt
= Utasitas vegrehajtas kovetés
= DWT-et hasznalja komparatorként

= Kivételek nyomon kovetése

= Utasitas nyomon kovetées

o Gyakorlatilag az 6sszes végrehajtott utasitas nyomon
kdvethetd
* Debuggernek meg kell hogy legyen a binaris kéd

Meréstechnika és
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Cortex M3: Coresight debug rendszer

Basic concept of Cortex-M3

debug control system CM3Core | NVIC
Interface to DWT
debug host
JTAG or FPB
Serial-Wire
IT™
( Memory O AHB to
APB
External PPB |
APB Peripherals ROM
(via PPB interface) TRIU =M table
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TPIU: Trace Port Interface Unit

= 4 bites szinkron maod
o Elég csunya formatum

= 1 bites UART szer( aszinkron mod

Clocked
mode
parallel
TDI output
— Trace data bit 3
TGRERCEY) E Sarial-Wi Trace Port L Tracedatabit? | ULink Pro
ULink2, TMS (SWIO) it —N interface ; i
ULIRkErG, oF - JTAG Cortex-M3 ot ™ Trace data bit 1 it
RealView ICE (SWJ_DP) (TPIU) Trace data bit 0/ ?I'aracleew
SWv
SWv

Protocol selection

Tanszek
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