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Alap beágyazott szoftver architektúrák I.

� Szükséges TCP/IP protokollok
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Keretezés a hálózaton
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Ethernet

� Típuskód: TCP/IP, DECnet…
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IP (Internet Protocol)

� Csomagokat továbbít, darabol és összerak

� Megbízhatatlan kapcsolatmentes datagramm 
szolgáltatást nyújt.

� Nincs garancia a sikeres célba érésre

� Ha bármilyen hiba lép fel: eldobja a datagrammot
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� Ha bármilyen hiba lép fel: eldobja a datagrammot

� A datagrammok sorrendje megváltozhat



IP (Internet Protocol)
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Kérdések az IP protokoll megvalósítással 
szemben

� Option küldés

o Statisztikai jellegű feladatok:

• Milyen csomópontokon keresztül jutott el a csomag a célhoz

o Kis méretű protokollstack-ek nem tudják kezelni

� Fragmentáció
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� Fragmentáció

o Elméletileg mindenkinek tudnia kell

o Gyakorlatilag ritkán használt és sok memória kell hozzá

� 576byte-os csomag fogadása

o Elméletileg kötelező gyakorlatilag nem biztos, hogy 
működik



ARP (Address Resolution Protocol)

� IP üzenetek küldéséhez ismerni kell a célállomás 
IP címét és a fizikai Ethernet címét is

� Az ARP segítségével az IP cím használatával meg 
lehet határozni a cél fizikai (Ethernet) címét

� Az ARP Ethernet broadcast-ot használ
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� Az ARP Ethernet broadcast-ot használ

� A feloldott Ethernet – IP cím párosokat egy helyi 
tárban tárolja az ARP



Az ARP fejléc

� Hardware Type: 

o Ethernet: 1

� Protocol Type: 

o Ethernet: 0x0800

� HLEN, PLEN

o Címek hossza byteokban
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o Címek hossza byteokban

� Operation code

o Request

o Reply



ICMP (Internet Control Message Protocol)

� Echo, and Echo Reply

� Destination unreachable

� Traceroute

� TTL exceeded
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ICMP megvalósítási kérdések

� Echo küldés, válasz

o Mindig implementált 

� Destination Unreachable …: 

o Ezeket már nem mindig szokták implementálni
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o Ezeket már nem mindig szokták implementálni



UDP (User Datagram protocol)

� Megbízhatatlan üzenettovábbítás

� Nem kapcsolat alapú

� Üzenet szórásra alkalmas

� Rendkívül kis erőforrás igényű
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UDP (User Datagram protocol)
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� Checksum mező

o Opcionális a használata, nem mindig töltik ki.

• Ethernet kereten úgyis van CRC ellenörzés



TCP (Transmission Control Protocol)

� Kapcsolat alapú megbízható adatátvitel

� Nem alkalmazható üzenetszórásra

� Az adatfolyamot részekre bontja

Jelentős helyi tárkapacitást igényel a 
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o Jelentős helyi tárkapacitást igényel a 
szegmensek összerakásához



TCP (Transmission Control Protocol)
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TCP (Transmission Control Protocol)
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Web szerver alapú vezérlés

� TCP alapú, tehát nagy erőforrás

� HTML lapok nem túl erőforrás takarékosok

� HTML lapok tárolási módja

o Flash, be statikusan
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o Flash, be statikusan

o Dinamikusan valahol

� Web browserben elküldött

o Post, get parancsokra reagállás



FTP alapú megoldás

� Viszonylag erőforrás igényes, TCP alapú

� Szenzor kezelés nem túl hatékony

� Nehezen konfigurálható

Nagy mennyiségű adat átvitelére alkalmas
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� Nagy mennyiségű adat átvitelére alkalmas



SNMP

� Erőforrás takarékos, UDP

� Jól használható sensor kezelésre, 
konfigurációra

� MIB-ek kezelése közepesen bonyolult
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� Az ID-k kezelése nagyon szószátyár

� Nem hatékony nagymennyiségű információ 
átvitelére



SNMP ágens

 

Command  

Generator 

Notification 

Receiver  

Command Responser 

Application 

Notification 

Originator Application 

Access 

control 

MIB 
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PDU dispatcher 

Message dispatcher 

Transport Mappings 

UDP, IP, MAC 

Message Processing 

Subsystem 

SNMPv1 MP 

SNMPv2c MP 

SNMPv3 MP 

Security 

Subsystem 

Other: 
Community-based 

Security model 

User-based 

Security Model 



SNMP MIB struktúra

ROOT 

ISO(1) 

Ident-org(3) Standard(0) 

DOD(6) 

internet(1) 
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internet(1) 

Experiental(3) Private(4) 

Enterprise(1) 

Cégnév(sorszám) 

Hőmérő(2) 

Hőmérséklet(1) Riasztási Hőmérséklet(2) 



TFTP

� Erőforrás takarékos, UDP

� Igen primitív

� Bootolás-ra szokták használni
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Első generációs

megoldások 1995-2000

� ISA kártya + 8 bites kontroller
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Második generáció megoldások 2002-2005

� 8 bites kontroller + Ethernet kontroller

o Ethernet kontroller belső RAM-jának használata
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Megvalósítások, Microchip AN833
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Microchip AN833, „ütemezése”
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Microchip AN833, működése
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Microchip, AN833 erőforrás használata
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Harmadik generáció megoldások 2005+

� Különálló TCP/IP chip
o SPI: Microchip

o Párthuzamos

o Sorosporti protokoll: Matcport

� 32 bites vezérlők
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o Integrált Ethernet controller

o Megfelelő méretű belső RAM

o Elég gyors processor

� Adam Dunkels protokollstackjei 
o LwIP

o uIP



Az STM32 Ethernet Controller-e

� 10/100 Mbit/s adatátviteli mód támogatás

� LAN wakeup üzenet azonosítás, 

� Segíti az IPv4 header checksum és TCP, UDP, 
ICMP checksum-ok ellenörzését.

� 2-KB Transmit FIFO 
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� 2-KB Transmit FIFO 

� 2-KB Receive FIFO 

� IEEE 1588-2002. 64 bites timestampek. 



Az STM32 Ethernet Controller-e
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LwIP, uIP

� Mind a kettő RFC kompatibilis
� A uIP alacsonyabb kategóriájú vezérlőkre, mint a 

LwIP
� Buffer memoria a legkritikusabb, 

o Kevessebb a RAM, mint a ROM

� Traditionális BSD socket API
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� Traditionális BSD socket API
o Nem eseményvezérelt programozáshoz
o Rengeteg plusz kód.

� Saját lwIP és uIP API-k
o Egyszerűbb kód
o Esemény vezérelt orientált IF



LwIP könyvtárstruktúra

� lwip/src lwip/src/api - the Netconn API, Socket 
API, and the tcpip thread

� lwip/src/core - core code: DHCP, TCP, UDP, and 
support code (memory, netif, etc)

� lwip/src/core/ipv4 - IPv4, ICMP
� lwip/src/core/ipv6 - IPv6
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� lwip/src/core/ipv6 - IPv6
� lwip/src/core/snmp - SNMP
� lwip/src/include - all headers and includes 
� lwip/src/netif - ARP and sample Ethernet driver 
� lwip/src/netif/ppp - PPP



LwIP architektúra

LwIP az STM32 Conectivity Line sorozatra
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LwIP memóriakezelés

� pbuf sorok használatával oldja ezt meg. 

o pbub-ok lehetnek RAM (dinamikusan foglalt)

o ROM és POOL (fix méretű memóriaterület) típusúak.

Többnyire a kimenő adatok RAM és ROM buffereket használnak, míg a bejövők 
POOL típusút.
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RAM

ROM



Network Interface

� Linkelt Listában

Network Interface Lista

Hardware Típus

Ex) Bluetooth => bt
WLAN => wl

A Device driver ezt a függvényt 

hívja meg, ha a csomag 

megérkezett
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Ez a függvény küldi el a csomagot 

és az IP szint ezt hívja meg

A device driver állapota



IP feldolgozás

� Csomag fogadás

o Network device driver megívja az ip_input() függvényt.

• IP version, header length ellenörzés

• Header checksum számolás

• Destination address ellenörzés

� Csomag küldés
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� Csomag küldés

o ip_output() függvényen keresztül

• A megfelelő network interface megtalálása

• IP header mezők kitöltése

• IP header checksum kiszámítása



IP feldolgozás

� Csomag forwardolás

o Forwardolni kell, ha

• Ha az egyik Network interface-nek sem ugyanaz a címe, mint 
a kimenő csomag cél IP címe

o ip_forward() függvény

• TTL mező csökkentés
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• TTL mező csökkentés

• Ha TTL nulla akkor ICMP error message küldése



IP feldolgozás

� ICMP processing

Ez egy ICMP ECHO message. Csak 

a cél és a forrás cím van felcserélve
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UDP feldolgozás

� Az udp_pcb structure

Az UDP csomagok egy likelt listában vannak 

nyilvántartva
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Ez a függvény hívódik meg 

amikor a datagram 

megérkezik



UDP alapú alkalmazás
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Feldolgozás

Következő 

sequence number

A Receiver’s 
window

Timer a TIME-
WAIT állapothoz

Ez a függvény hívódik meg, 

ha a Listener csatlakozott

© BME-MIT 2014 42.

Ezzel a függvénnyel adjuk 

át a vett adatot az 

Alkalmazás rétegnek



TCP alapú alkalmazás
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A LwIP memóriaigénye

© BME-MIT 2014 44.



uIP

� Lényegesen kisebb kód
� Egy globális memória pool

o Egyszerre egy üzenet tárolása
o A küldésre is felhasználja

� Nagyon limitált fragmentáció támogatás 
(egyszerre egy csomag)
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(egyszerre egy csomag)
� Nagyon Limitált TCP retransmission

o Csak az utolsó csomag újraküldése

� Nagyon kicsivel tud többet, mint a Microchip 
AN833


