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Alap beagyazott szoftver architekturak I.

= Szukseges TCP/IP protokollok

FTP, HTTP SNMP
TCP UDP
ARP a két réteg | IP, a hibék jelzésére ICMP
kozotti :
cimfeloldashoz
Ethernet

I[P :Internet Protocol uDp
ICMP : Internet Control Message Protocol FIP
ARP  : Address Resolution Protocol HTTP
TCP _ : Transmission Control Protocol
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Alkalmazasi réteg

Szallitasi réteg

Halozati réteg

Adatkapcsolati + fizikai réteg

- User Datagram Protocol
- File Transfer Protocol

HTTP : Hyper Text Transfer Protocol
SNMP

Simple Network Management Protocol
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Keretezés a halozaton

Application Layer Data

Metwork Layer - Header | Header Diata
<E N
reCeve
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Ethernet

= Tipuskdd: TCP/IP, DECnet...

- 32 bat =

Célgép Ethernet cime (elsd 32 bnt)

Ethernet cél (utolsé 16 bit) Ethernet forras (elso 16 hif)

forrdsgép Ethemet cime {utolsd 32 bit)

Tipuskad

IP fejlée, TCP fejléc, mayd a tényleges adatok

adatol vége

Ethernet ellendrzddsszeg

""""" Tanszék
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IP (Internet Protocol)

= Csomagokat tovabbit, darabol és dsszerak

Megbizhatatlan kapcsolatmentes datagramm

szolgaltatast nyujt.

Nincs garancia a sikeres célba érésre

Ha barmilyen hiba lép fel: eldobja a datagrammot

A datagrammok sorrendje megvaltozhat

© BME-MIT 2014

[hit

Meréstechnika és
Informacits Rendszerek
Tanszek



IP (Internet Protocol)

32 bits (4 Bytes)
< > = >< >

I\rersjm] IHL Type i of Total Leneth
Service =

Identification Fl:l.g.‘{ Fragment Offset

Time to Livd Protocol Header Checksum

Source Address

Destination address

Options (variable) Padding

DATA (variable)

Tanszek
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Kérdések az IP protokoll megvalositassal

szemben

= Option kuldés
o Statisztikai jelleg( feladatok:

* Milyen csomopontokon keresztul jutott el a csomag a célhoz

o Kis méreti protokollstack-ek nem tudjak kezelni
" Fragmentacio
o Elméletileg mindenkinek tudnia kell

o Gyakorlatilag ritkan hasznalt és sok memoria kell hozza

= 576byte-os csomag fogadasa

o Elméletileg kdtelezé gyakorlatilag nem biztos, hogy
mukodik
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ARP (Address Resolution Protocol)

®* |P Uzenetek kildéséhez ismerni kell a célallomas
IP cimét és a fizikai Ethernet cimét is

= Az ARP segitségével az IP cim hasznalataval meg
lehet hatarozni a cél fizikai (Ethernet) cimét

= Az ARP Ethernet broadcast-ot hasznal

= A feloldott Ethernet — IP cim parosokat egy helyi
tarban tarolja az ARP
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Az ARP fejléc

= Hardware Type: 32 hit (4 béijt)
o Ethernet: 1

< s v - =
= Protocol Type: Hardware Type Protocol Type
o Ethernet: 0x0800 HLEN | PLEN Operation cods

= HLEN, PLEN

) Sender’s Hardware Address (Octets (-3)
o Cimek hossza byteokban

4 Operation code Sender HA (Octets 4-3)| Sender IP (Octets (-1)

O Request Sender IP (Octets 2-3) |Target HA (Octets 0-1)

o Reply

Target HA (octets 2 - 5)

Target IP {octets 0 - 3)
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ICMP (Internet Control Message Protocol)

= Echo, and Echo Reply

= Destination unreachable
= Traceroute

= TTL exceeded

Biyle
E‘If'..l:lln_ i i I |

| i | i
°| Type (0 or8 Code (0)
' Identifier
.

Bix I:I'|E3'1E-ETEEILr:,123‘1'EIE-?Eiﬁ'g1E‘EI-1E-E'-'H'-:|i-Jl
Data: Echo reply (type 0) must return any data sent in echo request
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ICMP megvalositasi kerdések

= Echo kuldés, valasz
o Mindig implementalt

= Destination Unreachable ...:

o Ezeket mar nem mindig szoktak implementalni
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UDP (User Datagram protocol)

" Megbizhatatlan Gzenettovabbitas
= Nem kapcsolat alapu

= Uzenet szérasra alkalmas

= Rendkivul kis er6forras igény
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UDP (User Datagram protocol)

Bits 0 15 16 3

Source port number Destination port number

Length Checksum

= Checksum mez6
o Opcionalis a hasznalata, nem mindig toltik ki.

* Ethernet kereten ugyis van CRC ellenorzés
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TCP (Transmission Control Protocol)

= Kapcsolat alapu megbizhato adatatvitel
= Nem alkalmazhaté Uzenetszorasra

= Az adatfolyamot részekre bontja

o Jelent6s helyi tarkapacitast igényel a
szegmensek dsszerakasahoz
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TCP (Transmission Control Protocol)

Bits 0 34 9 10 15 16 3

Source port number Destination port number

Sequence number

Acknowledgment number

Data

offset Reserved | Flags Window

Checksum Urgent pointer

Options Padding
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TCP (Transmission Control Protocol)

Client Server
s
=y
K seo™
syn 2
2 Ack=
. — JH-;,' S'Ef.}'*'-x
o Adapa; X1
--...EII_ .
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Web szerver alapu vezérlés

= TCP alapu, tehat nagy er6forras
= HTML lapok nem tul er6forras takarékosok
= HTML lapok tarolasi mddja

o Flash, be statikusan

o Dinamikusan valahol

= Web browserben elkuldott
o Post, get parancsokra reagallas
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FTP alapu megoldas

Viszonylag er6forras igényes, TCP alapu

Szenzor kezelés nem tul hatékony

Nehezen konfiguralhato

Nagy mennyiségl adat atvitelére alkalmas
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SNMP

Er6forras takarékos, UDP

Jol hasznalhato sensor kezelésre,
konfiguraciora

MIB-ek kezelése kozepesen bonyolult

Az ID-k kezelése nagyon szdszatyar

Nem hatékony nagymennyiségl informacio
atvitelére
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SNMP agens

Command
Generator

Notification
Receiver

Command Responser
Application

Notification
Originator Application

Message Processing
Subsystem
PDU dispatcher SNMPv1 MP
Message dispatcher “
. SNMPv2¢c MP
Transport Mappings
I SNMPv3 MP

UDP, IP, MAC

M Security model

BME-MIT 2014

Security
Subsystem

Other:
Community-based

User-based
Security Model
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SNMP MIB struktura

ROOT

ISO(T)

I
Stanldard(O) Id enlt—org(3)

I
DOD(6)
I

intemelt( 1)
|
ExperieIItal(3) Pn‘vIte(4)
I

Entcj,'rprise( 1)
I

CégnéIr( SOrszam)
I
Homérs(2)
I
Hoémérséklet(1)  Riasztas Homerséklet(2)
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TFTP

= Er6forras takarékos, UDP
" |gen primitiv
= Bootolas-ra szoktak hasznalni
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ElsO generacios

megoldasok 1995-2000
= |SA kartya + 8 bites kontroller
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i Atmel
" Microcontroller

LEp . Serial
=P EepROM:

|_~
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Masodik generacio megoldasok 2002-2005

= 8 bites kontroller + Ethernet kontroller
o Ethernet kontroller bels6 RAM-janak hasznalata
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Megvalositasok, Microchip AN833

FIGURE 2: COMPARING THE MICROCHIP TCP/IP STACK STRUCTURE
TO THE TCP/IP REFERENCE MODEL

TCP/IP Reference Maodel Microchip Stack Implementation
HTTRIFTP!
Application DHCE StackTask
T
ranspon UDPITCP
ICMP
Y Y
Intemet ‘ P ‘ ARPTask
ARP
Y Y Y
Host-to-MNetwork MAC (or SLIP)
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Microchip AN833, ,,Uitemezése”

[

// Main entry polnt
wold main(void)

// Perform application specific initializaticn

// Initialize Stack components.

/f If Stackhpplication is used, initialize it teoo.
TickInit{};

EtackInit(];

HTITPInit{}; // only if HTTP is used.

FTPInit(); // Only if FTP is used.

/f Enter into infinite program loop

while {1}

{
/f Update tick count. Can ke done via interrupt
TickUpdate();

/f Let Stack Manager perform its task.
StackTask(];

S Let any Stack applicaticn perform its task,
HTTES=rwver(]; /f Cmly if HTTP is used.
FTPServeril; S enly 1f FTP is used,

/f Bpplication legic resides here.
DohAppiSpecificTacsk(] ;

BME-MIT 2014

Merastechnika és
Informacits Rendszerek
Tanszek

26.



Microchip AN833, mikodése

EXAMPLE 1: THE STACK MANAGER ALGORITHM

If a data packet received then
Get data packet protocol type
If packet type is IP then
Fetch IP header of packet
Get IP packet type
if IP packet type is ICMP then
Call ICMP module
else if IP packet type is TCP then
Call TCP module
else 1f IP packet type 1is UDP then
Call UDP module
else
Handle not supported protocol
End If
End If
Else if packet type is ARP then
Call ARP module
End If
End If
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Microchip, AN833 erdforras hasznalata

TABLE 4: MEMORY USAGE FOR THE
VARIOUS STACK MODULES
USING HI-TECH® PICC-18™
COMPILER
Program Data Memory
Module Memory (bytes)
(words)
MAC (Ethernet) 906 5(1)
SLIP 780 12(2)
ARP 392 0
ARPTask 181 11
IP 396
ICMP 318
TCP 3323 42
HTTP 1441 10
FTP Server 1063 35
DHCP Client 1228 26
IP Gleaning 20 1
MPFS@) 304 0
Stack Manager 3344 12+ICMP Buffer
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Harmadik generacio megoldasok 2005+

= Kulonallé TCP/IP chip
o SPI: Microchip
o Parthuzamos
o Sorosporti protokoll: Matcport

= 32 bites vezerlok
o Integralt Ethernet controller
o Megfelelé méretl belsd RAM
o Elég gyors processor

= Adam Dunkels protokollstackjeli

o LwlP
o ulP
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Az STM32 Ethernet Controller-e

= 10/100 Mbit/s adatatviteli mod tamogatas
= LAN wakeup Uzenet azonositas,

= Segiti az IPv4 header checksum és TCP, UDP,
ICMP checksum-ok ellenorzéset.

= 2-KB Transmit FIFO
= 2-KB Receive FIFO
= |EEE 1588-2002. 64 bites timestampek.
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Az STM32 Ethernet Controller-e

Figure 295. ETH block diagram
§ DMA , Media access RMII
5 control & Operation [ §4 control ] Interf
=Y mode I§ maceoza [ |l
T P | register N\
= registers __
Select
g::l I- :' :-l \ M.ﬁC | I
< control ' L
{ registers Ml External PHY
NG \/
x Checksum PTP MDC
% |—~|Ethemet offioad ||IEEE1588
= 1] DMA .
8 pMT || MMc |
/ ai15820b
fa— — . Mérastechnika és
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LwIP, ulP

= Mind a kett6 RFC kompatibilis

= A ulP alacsonyabb kategoriaju vezérl6kre, mint a

LwIP

= Buffer memoria a legkritikusabb,
o Kevessebb a RAM, mint a ROM

= Traditionalis BSD socket API
o Nem eseményvezérelt programozashoz
o Rengeteg plusz kod.
= Sajat IwlIP és ulP API-k
o Egyszer(bb kod
o Esemény vezérelt orientalt IF
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LwIP konyvtarstruktura

lwip/src lwip/src/api - the Netconn API, Socket
API, and the tcpip thread

Ilwip/src/core - core code: DHCP, TCP, UDP, and
support code (memory, netif, etc)

Iwip/src/core/ipva - IPv4, ICMP
Ilwip/src/core/ipv6 - IPv6

lwip/src/core/snmp - SNMP

lwip/src/include - all headers and includes
lwip/src/netif - ARP and sample Ethernet driver
lwip/src/netif/ppp - PPP

& Méréstechnika és
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LwIP architektura

LwlP az STM32 Conectivity Line sorozatra

Application layer
helloworld.c, tftpserver.c, httpd.c, client.c,
server.c
DHCP Packet Memory
dhep.c manager || manager
ICMP TCP UDP (includes || (includes
iemp.c tep.c, tep_in.c, upd.c the wlP's || the IwlP
tcp_out.c pool of heap)
buffers)
IP layer memp.c
ip.c, ip_frag.c, ip_addr.c pbuf.c m em.lcT
ARP Network Interface
etharp.c netif.c, inet.c, inet_chcksum.c
Low-level Ethernet interface (includes the Ethernet buffers)
ethernetif.c
Low-level Ethernet layer
stm32_eth.c
ai17549
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LWIP memoriakezelés

= pbuf sorok hasznalataval oldja ezt meg.
o pbub-ok lehetnek RAM (dinamikusan foglalt)
o ROM és POOL (fix méretld memoriaterilet) tipusuak.

Tobbnyire a kimend adatok RAM és ROM buffereket hasznalnak, mig a bejovék
POOL tipusut.

paylcad paylaad =

tot l=n tot len
r

flags | ref Elage ref

RAM

ROM

& Méréstechnika és
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Network Interface

= Linkelt Listaban

Network Interface Lista

Hardware Tipus
struct netif { / Ex) Bluetooth => bt
struct netif =next: WLAN => wl

char name[2] ; A Device driver ezt a fliggvényt
int num; hivja meg, ha a csomag
struct ip_addr ip_addr; megérkezett

struct ip_addr netmask;

struct ip_addr gw;

void (+ input)(struct pbuf #*p, struct netif =inp);

int (* output)(struct netif #*netif, struct pbuf =»p,
struct ip_addr =*ipaddr);

Ez a flggvény kuldi el a csomagot
és az IP szint ezt hivja meg

void *state;

};

ligure 5. The netif structure.

A device driver allapota

T ... — X . Mérastechnika és
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IP feldolgozas

= Csomag fogadas

o Network device driver megivja az ip_input() figgvényt.
* |P version, header length ellenorzés
* Header checksum szamolas

* Destination address ellenorzés

= Csomag kiuldés
o ip_output() fiiggvényen keresztiil

* A megfelel6 network interface megtalalasa
* |IP header mez6k kitoltése

* |P header checksum kiszamitasa

& Méréstechnika és
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IP feldolgozas

= Csomag forwardolas

o Forwardolni kell, ha

* Ha az egyik Network interface-nek sem ugyanaz a cime, mint
a kimend csomag cél IP cime

o ip_forward() fliggvény

* TTL mezb csokkentés
* Ha TTL nulla akkor ICMP error message kuldése

& Méréstechnika és
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IP feldolgozas

= |[CMP processing

Ez egy ICMP ECHO message. Csak
a cél és a forras cim van felcserélve

Trawzport layar

necif-soutputi)

Nerwork interface laver

Figure 6. ICMP processing

T ... — X . P-'IErEsl:En:_hnlka &5
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UDP feldolgozas

= Az udp_pcb structure

Az UDP csomagok egy likelt listdban vannak
nyilvantartva

struct udp_pcb {
struct udp_pcb *next;

struct ip_addr local_ip, dest_ip; Ez a fuggvény hivodik meg
ul6_t local_port, dest_port; amikor a datagram
ué_t flags; megeérkezik

uié_t chksum_len;
void (* recv)(void sarg, struct udp_pcb *pcb, struct pbuf *p);
vold *recv_arg;

Figure 7. The udp_pcb structure
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UDP alapu alkalmazas

Application Application layer
—————————————————————:__—;"f:i __________________________________
—
udp send()
¥ udp input () Transport layer

Network interface layer

T ... — X . P-'IErEsl:En:_hnlka &5
B ”'ﬁ%ﬁﬁ% BME-MIT 2014 Informiacits Rendszerek 41.

Tanszek




Feldolgozas

struct tcp_pcbh {
struct tcp_pcb *next;
enum tcp_state state;

J *

Ez a fuggvény hivodik meg,
ha a Listener csatlakozott

TCP state =/

void (* accept)(void =*arg, struct tcp_pcb *newpcb):

vold =accept_arg;
struct ip_addr local_ip;
ul6_t local_port;

Kovetkez6
sequence number

struct ip_addr dest_ip; A Receiver’s

uié_t dest_port; ____ﬂ____—————'*”’”—ﬂ_———#~#—~—-—~—~— window

u32_t rev_nxt, rcv_wnd: /* receiver wvariables =/

uié_t tmr,; X

u32_t mss; /* maximum segment size */ T”ner? TIME-

us_t flags; WAIT allapothoz

uilé_t rttest; f# rtt estimation =/

u32_t rtseq; /* sequence no for rtt estimation =*/

s32_t sa, s8v; /* rtt average and variance =/

u3d2_t rto:; /* retransmission time-out =/

u3z2_t lastack: /+ last ACK received =/

u8_t dupacks; /+* nunber of duplicate ACKs =/

u32_t cwnd, u32_t ssthresh; /= congestion control variables =/

u32_t snd_ack, snd_nxt, /+ sender variables =/ Ezzel a fuggvénnyel adjuk
end wnd, snd wlil, snd _wl2, snd _lbb: ////////// S g Ele

void (* recv)(veid #*arg, struct tcp_pcb *pcb, struct pbuf *p); Alkalmazas rétegnek

volid =recv_arg;

struct tcp_seg *unsent, *unacked, /* gqueues =/

*003eq,

Figure 10. The tcp_pcb structure

e
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TCP alapu alkalmazas

‘ Application ‘ Application layer

/ H\\

tep writel() tcp receive()
[l ]

tcp engueue() tcp process() Transport layer
[ )

tcp output () tcp input ()

________ ;,,_/i'_’j%_______________________f________________
el
ip route() ip output if() ip input () Internetwork layer

;/____ _______________________ O —

netif-soutput ()

Network interface laver

Tanszek
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A LwIP memoriaigénye

Table2.  STM32F107xx IwIP demonstration footprint!!)

Modules Dascription FIHE::E;':::;“W [i?ti':}
Mandetory modules memory management and 1P mociies | %% 40500
TCP modules Igll? packet handling using the raw 7567 80
UDP modules EEF datagram handling using the raw 856 4
Optional modules i e ’

DHCF 3164 4

Hello word 376 0

TFTP server 1467 1684
Application modules Web server 3260712 .45 1743}

Sarver 328 0

Client 412 4
STM32 firmware STM32F107xx's firmware library 2206 .E‘d
STM3210C-EVAL board STM3210C-EVAL dedicated files ga52(4 64
Main and system initialization | main file and system initialization 2480 162403}
efsl File system 8338 0
Others Standard libraries 1884 105
Total 78764 57800

Tanszek
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ulP

= | ényegesen kisebb kod

= Egy globalis memoaria pool
o Egyszerre egy Uizenet tarolasa
o A kuldésre is felhasznalja

= Nagyon limitalt fragmentacié tamogatas
(egyszerre egy csomag)

= Nagyon Limitalt TCP retransmission
o Csak az utolsé csomag ujrakuldése

= Nagyon kicsivel tud tobbet, mint a Microchip
AN833
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