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Beagyazott operacids rendszerek

Az el6z6 fejezet utolso architektiraja feltételezett egy olyan software komponenst, amely az 6nalloan
megirt taskok miikddését, a processzor kihasznalasat vezérli, a taskok kozotti kommunikéciot
tdmogatja. Ez a komponens az operacids rendszer, amely bizonyos hasonlésidgot mutat az asztali
szamitogépek operacids rendszereihez, azonban jelentdsen el is tér azoktol.

Alapfogalmak

A bemutatas el6tt a terminologia néhany gyakran hasznalt kifejezése:

Task: a rendszert 6nallé komponensek Gsszehangolt mitkodésével valositjuk meg. A teljes feladat
parhuzamosan foly6 részfeladatokra bonthatd, amelyek onalloknak tekintheték. Ezen részfeladatok a
taskok. Példaul egy Gsszetett beagyazott rendszerben taskokként jelenhetnek meg az alabbiak:

O Meérdeszkoziik kezelését végzo task
O Felhasznaldval kapcsolatot tartd task
O RS485 vonali kommunikaciot vezérld task

Job: a taskok felbonthatok kis rendszeresen végzett feladatokra, ezek a job-ok. Az el6z6 task példak

esetén az alabbi job-ok elképzelhetdk:

O Meérbeszk6zok kezelését végzo task: A méréaramkorok inicializalasa, az AD konverter vezérlése,
a mért adatok kiolvasasa, atlagolas, ersités beallitas stb.

O Felhasznaldval kapcsolatot tarto task: billentylizetkezelés, megjelenités, eredmények statisztikus
abrazolasa stb.

O RS485 vonali kommunikaciot vezérld task: beérkezoé adat kiemelése a vételi pufferbdl, az adatok
ellendrzése, adasnal az adasi puffer olvasasa (egyéb taskok toltik) és az adatok kodolasa majd az
ado-vevo hardware felé tovabbitasa stb.

Process (folyamat): 6nallo litemezési entitas, amelyet az operacios rendszer 6nalloé programként kezel.
Rendszerint sajat memoriateriilete van, amelyet mas folyamatok nem érhetnek el. Utemezéskor a
kontextust az operaciés rendszer elmenti illetve visszaallitja. Taskokat folyamatokkal
implementalhatunk.

Thread (szal): olyan fitemezési entitds, amelynek nincs sajait memoriateriilete. Azonos sziild
folyamathoz tartozo6 szalak azonos memoriateriileten dolgoznak. Ennek megfelel6en a kontextus-valtas

gyors.

A task és job kifejezés a valds-idejli rendszerek modelljeinek targyaldsakor, a rendszertervezes alatt,
modellelemként jelenik meg. A process illetve thread az implementacids szakasznal a modellelemek
megvalositasanak eszkozei.

A bedgyazott operdcios rendszer (embedded operating system) olyan software komponens, amelyet
beagyazott szamitogép-architektaran futtatni lehet. Ez elsdsorban a hardware eréforrasok
megfeleldségét jelenti (memoriaméret, MMU, tarkapacitas, processzorarchitektirak). A beagyazott
operacios rendszerek egy csoportja kemény valos-idejii (hard real-time) miikodést garantal (RTOS).
Ez azt jelenti, hogy hardware események hatasara az operacios rendszer garantalt idén beliil lehetové
teszi a reakciot. Ez tobbnyire az {itemez0 determinisztikus kitiritéses, prioritdsos miikddését jelenti.

Kernel: a kernel az operacios rendszer alapvetd eleme, amely a taskok kezelését, az ilitemezést, és a
taskok kozotti kommunikaciot biztositja. Nem tartozik a kernelhez a szolgéltatasok tovabbi csoportja:
pl. kommunikécios csomagok, kiilonb6z6 hardware perifériak kezelésének rutinjai, shell stb.
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A kernel implementacidja hardware fliggetlen (gyakran forraskddban is hozzaférhetd) és hardware
fiiggd rétegekbdl épiil fel. A hardware-fiiggd réteg 0j processzorra torténd adaptalasat az operacios
rendszer "port"-janak nevezik.

A beagyazott operacios rendszerek feladatai

Perifériak kezelése, rendszerprogramok (API)
Kommunikacios csatornak kezelése

1. Parhuzamos programozasi kdrnyezet biztositasa, ami a taskok létrehozasat és kezelését jelenti
2. Utemezés: a taskok futtatasa

3. Task-ok k6zotti kommunikacio, szinkronizalas biztositasa

4. Megszakitasok kezelése

5. 1dozités

6. Memoriakezelés

7.

8.

A beagyazott operacios rendszerek és a jol ismert altalanos célu operacios rendszerek (desktop OS)
eltérései:

Rendszerindulas:

Altalanos célu operacids rendszerek esetén a szamitogép indulasa (boot) utdn az operacids rendszert
futtatja eldszor a processzor, amely szamos inicializald miivelet elvégzését kovetden biztositja
alkalmazasok futtatasat. Az alkalmazasok relativ cimeket tartalmaznak a fizikai cimeket az operacios
rendszer loader programja hatarozza meg az alkalmazott memoriakonfiguracioval.

A beagyazott operacios rendszerek alkalmazasa esetén indulds utan eldszor az alkalmazés futtatasa
torténik. Az alkalmazas inditja el az operacios rendszert.

Programkomponensek szervezése

Az altalanos operacios rendszerek az alkalmazasoktol fliggetleniil késziilnek. A leforditott operacios
rendszer binaris kodot futtatja a processzor.

Beagyazott operacios rendszerek targykodjat dssze kell szerkeszteni az alkalmazassal. Az operacios
rendszer gyakran forraskodban adott modulok integralasaval jon 1étre.

Védelem

Az altalanos célu operacios rendszerek alapvetd feladata kiilonbozé felhasznalok (programok)
munkéjanak védelme. A beagyazott operacios rendszer az alkalmazassal egyiitt fut egy berendezésben
és az alkalmazas allando. Ennek megfeleléen nem 1at el hasonldéan erés ellenérzési, védelmi
funkciokat.

Skalazhatosag

Az altalanos céli operacios rendszerek megfeleléen nagy eréforraskészlettel felvértezett
szamitogépeken futnak, és a szolgaltatasok széles skaldjat nyujtjdk. A beagyazott operacios
rendszereknek viszonylag korlatozott erdforraskészlete van (8, 16 bites mikroprocesszorok is
elé6fordulnak), és az alkalmazas altal megkdvetelt szolgaltatdscsomag a fejlesztéskor ismert. Ezért ezek
az operacios rendszerek modularisan skalazhatéak az alapvetd kernelfunkcioktol a nagybonyolultsag
operacios rendszerekig. A funkcionalitas forditasi idében konfiguralhato.

Taskok allapota

A task egy végtelen ciklus. Ahhoz, hogy a kernel mas taskot is futtasson, valamilyen eseményre kell
varni, kernel szinkronizalas segitségével. Ez az esemény lehet egy adott id6 eltelte, vagy mas tasktol
vagy megszakitastol vart {izenet.

voi d Task()
{
whi | e(1)

/ *al kal mazas- speci fi kus fel adat*/
/| *eseményre varakozas*/
/ *al kal mazéas- speci fi kus fel adat*/

}
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A task az alabbi allapotokban lehet:

Dormant: passziv, inicializalas elott, vagy felfliggesztve

Ready: Futasra kész, a prioritasa alacsonyabb az aktualisan futonal

Running: Fut

Delayed: Egy id6intervallumra varva, rendszerint szinkron id6zit6 szolgaltatas hivasa utan
Waiting: Adott eseményre varakozik

Interrupted: Megszakitva (a megszakitasi rutin alatt)

Delayed

Task Iétrehozasakor meg kell adni a task miikodését leird fliggvényt (referencia), a prioritast, és

taskhoz rendelt stack teriilet tetejét.
A kernel a taskhoz tartozo6 informaciokat egy leirdstruktiraban tarolja (Task Control Block- TCB)

TaskID

Context

Top of the stack

Status

Synchronization

Time usage info

Other info

A TCB altalanos szerkezete

d >
stack stack stack stack
TCB —| TCB TCB — | TCB
MEMORY
CPU

CPU registers
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A futasra kész taskokhoz tartozd6 TCB tablak egy un. készenléti listaba (Ready List) listaba vannak
fiizve. Az iitemezés feladata ezen lista tetejérdl az adott task aktivizaldsa. Az éppen Kkiiiritett task
bekertil a listaba. (bonyolult felépitésii listakkal gyorsitjak)

A kernel miik6dése

I

Visszatérés

Kiilsé megszakitas Rendszerhivas Timer megszakitas
HW, SW ki;ételkezelés
[ JE .
1 1
1 1
i Azonnali Case of Idomtoﬂk@zﬂelese E
! megszakitas 1dézitd !
i kiszolgélas create task > szpolgaltatasok !
! — 1
! suspend_t ask > !
! + Lp destroy_task » i !
1 1
! 3 : create_ti mer » e : '
i Utemezes 1 timer sl eep > Utemezes i
! Hp tinmer_notify »> !
1 1
i open > !
i L read » !
1 1
i Lpp other systemcalls i
i '
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

Rendszerhivasok (API):

A taskok a kernel adatait csak rendszerhivasokon keresztiil érhetik el. Az adatok védelme gyakran
memoéria management unit segitségével és kiilonleges processzorallapottal biztositott. Az API
hivasokra a processzor atkeriil kernel modba, amellyel ezekhez a teriiletekhez hozzaférhet. A hivas
végrehajtasa soran:

1. atask kontextusanak mentése

2. atkapcsolas kernel modba

3. hivas végrehajtasa

4. visszatérés (user mode és kontextus visszaallitas) torténik.

Szinkron rendszerhivas: a hivo task blokkolt, amig a kernel el nem végzi a hivott feladatot.
Aszinkron: a hivo task folytatja a munkajat.,

[d6zit6 kezelés és Utemezés

A legtobb rendszerben az litemez6 periodikusan miikddik. Az litemezd megvizsgalja, hogy a készenléti
lista (Ready List) tartalmaz-¢ a jelenleg futd task prioritdsanal magasabb prioritasi taskot, és azt
futtatja. A mikodtetéséhez 1d6zitd aramkort (HW timer) hasznalnak, amely megszakitasokkal
szinkronizalja az litemez6t. Az litemezés periddusideje a tick size. Nagysagrendje 10 ms.

Az 1d6zité megszakitas hatasara az alabbi kernel miikddés indul:
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1. 1d6zit6 események feldolgozasa: Az 1d6zitdhoz rendelnek egy timer queue-t, amelybe azok az
iddtartamok keriilnek, amelyeket a taskok kértek. A kernel megvizsgalja, hogy az el6z6 esemény
ota van-¢ olyan id6kérés, amely éppen aktualis. Ekkor az eseményre varakozo6 taskoknak jelzést
kiild (az esemény queue-kat feltolti).

2. Mobdositja a jelenleg futd task iddszamlalojat. Az operacios rendszerek biztositjadk az azonos
prioritasu taskok ciklikus (round-robin) jellegli litemezését azonos iddszelettel. Ez az iitemezés
ezen a szamlalon alapul.

3. Aktualizalja a készenléti listat (Ready List), azaz végrehajtja az iitemezést

Kllsé megszakitasok
A megszakitasok kiszolgalasa két 1épésben torténik:

1. Azonnali megszakitas kiszolgalas

Az operacios rendszer prioritasi rendszere:
Legmagasabb prioritasu:
Rendszerleallitas
Tapfesziiltség kimaradas
1d6zité megszakitas
Legmagasabb HW megszakitas

Legalacsonyabb HW megszakitas
Utemez0 prioritasa
Legmagasabb prioritasu task

Legalacsonyabb prioritast task

A megszakitas észlelésekor a processzor menti a programszamlalot és a processzor allapotat a verembe
(stack), majd elugrik a kernel megszakitas-kezeld rutinjara. A kernel miikdodése kdzben a tovabbi
megszakitas tiltott. A kernel elmenti az aktualis task adatait, engedélyezi a megszakitasokat és
meghivja az adott megszakitas-kezeld fiiggvényt.

A megszakitas kiszolgalas teljes késleltetése (interrupt latency) a kdvetkez6 idotartamokbdl all 6ssze:

1. Processzor utolsé utasitasanak befejezése

A megszakitasok tiltasanak ideje

A magasabb prioritdsu megszakitasok kiszolgalasanak ideje

A megszakitott task kontextusanak mentési ideje

A megfelel6 megszakitas-kezeld rutin inditasa

nhk v

2. Utemezett megszakités kiszolgalds

A megszakitas-kezelés gyors els6 1épéseként az el6z0 pontban ismertetett kiszolgalas torténik, masodik
Iépésként pedig egy olyan kiszolgdld rutin, amely kitiritheté és a normadl iitemezési rendszerben
kezelendd. Prioritdsa tobbnyire azon task prioritasaval egyezik meg, amely megnyitotta a hardver
eszkozt. Az litemezett megszakitas-kezel6 rutinokat kernel taskok hajtjdk végre, hiszen azok kernel
adatokat kell elérjenek.

Mas egyszerlibb operacios rendszerek lehetdvé teszik sajat megszakitas-kezeld rutinok alkalmazasat.
El6irjak viszont, hogy ilyen esetben a kernelt informalni kell arr6l, hogy éppen megszakitas végrehajtas
van illetve, amikor a kezel6rutin végén is jelzést kell adni. A kernel az megszakitas-kezeld rutinba
belépéskor egy interrupt nesting paramétert novel, kilépéskor csokkent.

Utemezés
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Minden elérhetd beagyazott operacios rendszer biztositja az allandé prioritasa iitemezést. Legtobb
operacios rendszer 256 prioritasi szint beallitasat kinalja. (altalanos OS tobbnyire 16 szintet) A task
létrehozasakor adott prioritds a hozzarendelt prioritas (assigned priority). Egyes rendszerekben
miitkodés kozben egy task a hozzarendelt prioritasanal nagyobb prioritast is 6rokdlhet (priority ceiling
protocol, priority inheritance). Az aktualis prioritds (current priority) tehat eltérhet a hozzarendelt
prioritastol. A kernel minden prioritasi szinthez létrehoz egy készenléti listat. A legmagasabb prioritasu
készenléti task megkeresése ebben az esetben a legmagasabb nem-iires lista megkeresését jelenti.

Az azonos prioritasu taskok {itemezéséhez round-robin vagy FIFO iitemezéseket kinalnak a
kaphato rendszerek.

A legtobb operacios rendszer az alland6 prioritdsi séma mellett lehet6vé teszi a prioritas dinamikus
valtoztatasat. Ez egy adott rendszerhivas segitségével valosulhat meg.

A fejlett RTOS biztositja a taskok szamara a kilirités tiltasat (preemption lock - t askLock(),
taskUnl ock() (VxWbrks)).

Egyes operacios rendszerek (pl. QNX) lehetdvé teszik a taskok kiilonb6zd processzorokra litemezését.
Ilyenkor az dsszes készenléti task egy listaba keriil és a legmagasabb prioritasut az iitemez6 barmely
lehetséges processzorra iranyithatja. A lehetséges azt jelenti, hogy a taskok TCB leir6 tablajaban van
egy mask sz6 (processor affinity), amely jelzi, hogy mely processzorokra iitemezhet6 a task.

Idézitési szolgaltatasok

Az operacids rendszerek mindegyike legalabb egy oraegységet miikodtet (az ilitemezdt milkddtetd
1d6zit6t). Az oraegységhez tartozik egy

O Szamlalo
O [doézité queue
O Megszakitas-kezeld rutin

A rendszerid6t minden iddpillanatban a szamlalo allasa adja. A queue-ban a taskok altal kért idozitési
kérések sorakoznak.

A legtobb operacids rendszerben minden taskhoz tartozhat egy sajat software timer. Ez egy
adatszerkezet, amit a kernel hoz létre a create_tiner() jellegli rendszerhivasra. A timert egy
adott fizikai 6rahoz kell rendelni, ha a rendszerben kiilonb6z6 6rak vannak. A struktara tartalmaz egy
kezel6 fiiggvény-referenciat azzal a céllal, hogy a timer eseménynél a kernel ezt automatikusan
meghivja.

A timerek lehetnek egyszeri lefutasuak, periodikusak, abszolut iddjeloléssel illetve relativ idézitéssel.

Aszinkron timer szolgaltatasok:

Az aszinkron timerek bedllitas utan elindulnak, kozben a hivo task folytatja a munkajat. A timer
szolgaltatasok kozott a megbizhatdsag egyik fontos eszkdze a watchdog timer. Ez egy aszinkron timer,
ami létrehozasa utan barmikor elindithat6 egy adott fliggvényreferenciaval és egy paraméterrel. A timer
lejarta elott egy masik rendszerhivassal kikapcsolhaté. Az eszkoz hatékonyan tdmogatja elakadas,
lefagyas, hataridé-tallépés megakadalyozasat.

A timer esemény egyes esetekben paraméterként megadott fliggvény hivasaval, mas esetekben
iizenetekkel torténik. (POSIX signal-t kiild)

Szinkron timer szolgaltatasok:
A szinkron timer szolgaltatasok hatasara a hivo task Delayed allapotba keriil.

Taskok ko6zotti kommunikacio és szinkronizalas

Szemafor

A szemafor minden operacios rendszer altal biztositott elemi szolgaltatas.
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Célja

O megosztott er6forrasokhoz vald hozzaférés vezérlése,
O események jelzése,

O taskok tevékenységének szinkronizalasa.

A szemafor olyan kulcs, amire a tasknak sziiksége van a tovabblépésre. Amennyiben a kulcsot éppen
hasznalja valaki, a task varakozasra kényszeriil. A szemafor leggyakoribb felhasznalasa kolcsonds
kizaras biztositasara torténik. Megvalositasat tekintve egy lehetséges forma a kovetkezd: a szemafor
egy 16 bites szamot és egy varakozasi listat tartalmaz. A szemafor hasznalata el6tt a létrehozo
rendszerhivassal inicializalni kell az értékét. Amennyiben valamely task hasznalni kivanja a
szemaforral védett erdforrdst (pl. printer), akkor egy PEND utasitist hajt végre. Amennyiben a
szemafor értéke nagyobb, mint 0, akkor az azt jelenti, hogy az eréforras szabad, a task hozzaférhet. A
kernel a szemaforhoz tartozo adatszerkezetben az értékét csokkenti 1-el. (egyszeri esetben ekkor a
szemafor értéke 0) Ha egy masik task is el akarja érni az adott eréforrast, akkor a PEND utasitasra
blokkolddik, hiszen a szemafor értéke ekkor mar 0. A task kikeriil a készenléti listabol és bekeriil a
szemaforra varakozok listajaba. Az er6forras felszabaditasa utan a birtokld task egy POST utasitast ad
ki, amellyel a szemafor értékét noveli 1 el. Ennek hatasara a varakozo listaban 1évo taskok kozil a
legmagasabb prioritasu atkeriil a készenléti listaba. A szemafor valtozot a kernel kezeli, igy az specialis
allapotban lathato (pl. ARM processzornal Supervisor mod).

Semaphore > szAmlalo

Varakozo lista 1y

TCB TCB
max prioritas min prioritas

QUEUE

A queue egy FIFO (first in first out) szervezési lista, amelybe egy vagy tobb task iizeneteket irhat mas
taskok szamara. A queue-k konnyen implementalhatok halézati rendszerekre is. A task szamara
ugyanazt a feliiletet jelenti, mintha a cimzett ugyanazon a processzoron futd masik task lenne. A
leggyorsabb miikodést biztosité valos-idejii kernelek csak FIFO jellegli queue-t kinalnak. Osszetettebb
rendszereknél kiilonb6zo prioritasos kiemelés is megjelenik. Itt mar nehezen eldonthetd, hogy az adott
kommunikaciés csatorna valdjaban egy queue vagy mailbox (jellegzetesen azonos generikus tipusu
entitasok pl. OS_EVENT). A prioritasos queue-t biztositdé operacios rendszerek kozott van, amely két
prioritasi szintet biztosit: normalis, siirgds. A POSIX kompatibilis rendszerek 32 prioritdsi szint
megadasat teszik lehet6vé. Az iizenetet ki kell olvasni a megfeleld rendszerhivassal.

Alapvet6é miveletek: POST: queue-ba iras, PEND: queue-bdl olvasas. Ez utobbi miivelet blokkolja a
hivo taskot, ha a queue iires. A queue-ba iras nem blokkol. Ameddig van hely a queue-ban, a kiildé
task tovabb futhat. A megtelt queue esetében blokkolhat (ez operacios rendszertdl fiigg).

A kernel jelzi a varakozo taskoknak, ha lizenet érkezett a queue-ba. A blokkolt taskok igy a készenléti
listaba keriilnek.

taskok listajat jelenti. A referencialista az lizeneteket tartalmazza. A taskok a queue-ba helyezik az
altaluk kiildeni kivant iizenetre mutato referenciat. A mutatok kiemelése és interpretacidja a vevo task
feladata. Létezik nem blokkold hatasu fiiggvény, amely megvizsgalja, hogy talalhatd-e iizenet a queue-
ban.
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A queue adatszerkezete:

— —P —p
— A > 0 FIFO
iizenet lista
void * p void * p void * p
Varakozo lista Y L > > —1» 9
TCB TCB
max prioritas min prioritas

MAILBOX

A mailbox olyan iizenetkiildési mechanizmus, ahol az iizenet egy void pointer lehet, ami az aktualis
processzorra jellemz6é méretli adat. Alapvetd kiilonbség az el6z6hoz képest, hogy hagyomanyosan a
mailbox-ban egy iizenet van.

Alapveté miiveletek: POST- mailbox-ba iras és PEND mailbox-bol olvasas. Az olvasas blokkol ha iires
a mailbox. A megtelt mailbox-ba torténd irds vagy blokkol, vagy feliilirja a jelenlegi adatot.
Megvalositasat tekintve a szemaforhoz hasonlit: egy void tipust referencia és egy task varakozo lista.
A mailbox-bdl olvasé blokkolt taskok a listaba keriilnek prioritasi sorrendben.

Ha tizenet érkezik, a legnagyobb prioritdsu task atkeriill a készenléti sorba. Egyes operacios
rendszereknél a mailbox-ba tobb {izenet is irhatd és az tizenetek prioritassal rendelkeznek.

Létezik nem blokkolo hatasu fiiggvény, amely megvizsgalja, hogy talalhatd-e iizenet a mailbox-ban.

void * nsg

Varakozd lista 4 »

TCB TCB
max prioritas min prioritas

PIPE

Byte szervezésli csatorna a queue-hoz hasonléan. FIFO moddon kezelhetd fread(), fwrite() standard
fiiggvényekkel. Egyes operacios rendszerek megengedik kiilonbozé hosszisagl ilizenetek irasat (a
queue ¢s a mailbox egy void referenciat engedett kiildeni). Az iizenetek interpretacioja az alkalmazas
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feladata. Ha A beleir a pipe-ba 11 karaktert, B vevé pedig kiemel 13 karaktert, akkor azzal egy masik
iizenetet is megbont.

EVENTS

Az események analég modon mitkddnek a megszakitasokkal. Tulajdonképpen egy olyan flag, amelyet
egy task bekapcsolhat vagy kikapcsolhat, és amelyre egy masik task varakozhat. Egyes rendszerekben
a terminologia jelzést (signal) hasznal ugyanerre a mechanizmusra.

Egy adott eseményre egyszerre tobb task is varakozhat. Az eseményekbdl az operacids rendszerek
rendszerint eseménycsoportokat alkotnak (event group), amelyeknek maskokkal meghatarozott
részhalmazara egy task blokkol. Az események kikapcsolasara a kiilonboz6 rendszerek eltérd
megoldast kinalnak: egyes esetekben automatikus mas esetekben a task altal elvégzendd.

Az eseménykezelés torténhet a UNIX rendszereknek megfeleléen: a taskoknak az adott eseményhez
rendelt kezeld fliggvényeik vannak, amelyek az esemény bekovetkezésekor a kernel altal aktivalodnak.
Mas esetekben egy WAIT jellegli fiiggvényhivassal a hivo task blokkol az esemény bekovetkeztéig.
POSIX kiterjesztések:

Legalabb nyolc felhasznald altal hasznalhato jelzés.

A jelzések queue-ban gytijthetok.

Az iizeneteknek értéke is lehet.

Az eseményeknek prioritdsa van.

Az eseménykezel6 fiiggvény a blokkolt task visszaallitasa eldtt fut.

oo oo

Memoria kezelés

Az operacios rendszereket harom csoportba lehet sorolni:

1. Nincs virtualis memoriakezelés
Ez a legegyszeriibb eset, akkor haszndlatos, ha a teljesitmény nagyon kritikus. Virtualis
memoriakezelés nélkiil a task-ok egy Osszefiiggd fizikai cimtartomanyban kapjak meg a sziikséges
memoriat (valtozok, stack). A kért blokkok fizikailag folytonosak. Ezért ezekben a rendszerekben
gyakran toredezett a memoria, igy gyakran megné a kihasznalatlan tarméret. (feltéve, hogy a
memoriaigény mikodés kdzben valtozik). Fontos jellemzéje ennek a csoportnak, hogy a taskok
azonos cimtérben vannak, gyakran a kernellel is. A memoriakezelés alapeleme a pool. A pool
azonos hossziisagi memoriablokkokat (buffer) tartalmaz. A taskok kérhetnek a pool-bol ujabb
blokkokat. Amennyiben az adott pool nem tartalmaz ujabb szabad memoriateriiletet a hivo task
blokkolt allapotba keriil.
Az operéciés rendszer "nem tudja", hogy az adott memoriateriilet fizikailag hol van. Ezért az
operacios rendszer inditasakor (ez az alkalmazds dolga) meg kell adni a megfeleld
memoriateriileteket.

Jellegzetes memoriakonfiguracio:

RTOS

aduiok RTOS

|—> Adatok 4_‘

TASK1 TASK2
TASK1 TASK1 TASK2 TASK2
stack registers stack registers

2. Lapozas biztositasa
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A lapozassal (paging) megoldhato, hogy a kritikus valds-idejii és az egyéb nagy memoria-igényii
hattérfolyamatok kiilonbozé tarteriileteken fussanak. Miikodés kozben a tarteriiletek nem
befolyasolhatjak egymast.

3. Virtualis memoriakezelés memoriavédelemmel

Egyes operacids rendszerek bonyolult memoriavédelmet kinalnak. A task-okhoz rendelt teriileteket
HW MMU egység segitségével védik egyéb taskoktol. Hasonloan védett a kernel adatteriilete, az
interrupt vektortabla stb.

Biztonsagkritikus operaciés rendszerek

Az elézé fejezetben ismertetett altalanos jellemzokon talmenden (illetve azokkal ellentétben) a
biztonsagkritikus rendszerekben alkalmazott operacids rendszerekkel szemben az alabbi
kovetelmények tamaszthatok.

1. Memoriavédelem

Elengedhetetlen az MMU hasznalata. Nem futhatnak a taskok és a kernel azonos cimtartomanyban. A
virtualis memoriakezelést tamogatd operacios rendszerek sokkal nagyobb biztonsagot jelentenek. A
memoriakonfiguraciot ugy kell beallitani, hogy a stack tGlcsordulas HW jelzést okozzon, aminek
hatdsara a kernel hibakoveto taskot futtathat.

2. Hibatlrés

A kernel ellenérzi a taskok miikodését. Ha egy task hibasan dolgozik, a kernel hibajavito, feliigyeld
taskot futtat. A feliigyeld task elkiilonitett cimtartomanyban miikodik.

A kernel az alabbi hibakezelési szolgaltatasokat nyujtja:

A hibas task leallitasa

Az alkalmazas Gjrainditasa

Események gylijtése, naplozasa

Software watchdog

[llegalis rendszerhivasokkal szembeni dnvédelem

o000 o

3. Redundancia
A feladatot elvégzd egylittmiikodé komponensek redundans megvaldsitasaval lehetévé valik, hogy
valamely komponens kiesése esetén a tartalék komponens folytatja a munkat. Ehhez egyfajta
"szivverés-szerl" kommunikacios csatornat alakitanak ki komponensek és a redundans elem kozott. Ha
egy adott idGtartam alatt nem érkezik szivverés egy komponenstdl, akkor annak helyére all be a
redundans elem.

4. Hozzaférések ellendrzése
A kernel szigortan ellendérzi kritikus rendszereszkdzok elérését. Egyes eszkozoket csak adott
taskokhoz rendeli. Ezekhez az eszkdzokh6z mas nem férhet hozza.

5. Garantalt er6forras-biztositas: memoria
Az operacios rendszer biztositja, hogy a dinamikus tarigények nem érinthetik a kritikus taskok
memoriateriileteit illetve a kernel kdzponti adatteriiletét.

6. Garantalt er6forras-biztositas: processzoridé
A processzorciklus ablakokra van bontva, amelyekben csak adott task-csoportok iitemezhetdk. Igy
kritikus taskokhoz rendelhet6 garantalt processzoridd.




Budapesti Miiszaki és Gazdasagtudomanyi Egyetem,
Méréstechnika és Informacios Rendszerek Tanszék, www.mit.bme.hu
Bedgyazott informacios rendszerek VIMM3244 - Tervezés 12

7. Utemezés

Az operacios rendszer rendszerhivasainak garantalt id6korlatja lehet6vé teszi a determinisztikus
mikodést. Az un. overhead becsiilhetd kell legyen. A prioritasdroklés kiszamithatatlan futasi id6t
eredményez ezért a HL (highest locker) szemaforok alkalmazasa ajanlott. Ez olyan szemafor, amelynek
hozzarendelt prioritdsa van: a miikodés soran a szemafort igénylé taskok koziil a legmagasabb
prioritasival megegyez0 prioritas. Ha egy task megkapja a szemafort, akkor a sajat prioritasat a
szemafor prioritasara emeli.

Valés-idejii operacios rendszerrel egyuttmiikodé software
tervezési kérdései

A megszakitas-kezelb rutinok (ISR) irasanak szabalyai

1. A szabvanyos C-ben nem taldlunk nyelvi elemet a megszakitas-kezel6 fliggvények
megjeloléséhez. Igy a kijel6lésiikhoz a kovetkezd lehetdségeink vannak:

a.) A megszakitas-kezel6 rutinokat a tobbi fiiggvényhez hasonldan definialjuk, és a program
inicializal6 szakaszaban a fenti példahoz hasonléan a processzor megszakitas-vektortablajat ugy
allitjuk be, hogy a kivant figgvények cimeit tartalmazza. Ebben az esetben azonban arra kell
igyelni, hogy a fliggvény elvégezze a megszakitas-kezelésnél eldirt miiveleteket, és a
visszatérésnél a megfeleld helyre keriiljon a vezérlés.

b.) A processzorokhoz széllitott C forditok kiterjesztéseket tartalmaznak a megszakitas-kezeld

crer

_irg void | RQHandl er (void ) {...}
void interrupt | RQHandl er(void) {...}
void | RQHandl er(void) interrupt 4 {...}

A direktiva hatasara a C fordito a fiiggvénylinket kiegésziti az alabbiakkal:

¢ processzor regisztereinek mentése

¢ afliggvény altal hasznalt regiszterek mentése

¢ kilépéskor a regiszterek visszaallitasa

¢ czek a fiiggvények nem ujrahivhatok

A megszakitas-kezeld rutinok irasat tamogatd C forditok hasznalata esetén is nekiink kell assembly

nyelven megirni a fiiggvényeket, amennyiben:

¢ yjrahivhato fiiggvény kell. Ennek oka, hogy a processzorok alapértelmezés szerint a megszakitas-
kiszolgalas elején tiltjdAk a tovabbi hasonld megszakitasokat. Ezeket a megfeleld helyen
engedélyezni kell.

¢ software megszakitas kiszolgalasa, hiszen a software megszakitds, mint utasitds tartalmazza a
megszakitasi okot, amelyet az utasitas kodjabol kell kifejteni. Ekkor a kiszolgal6 rutinban ki kell
deriteni melyik utasitas tartalmazta a megszakitast és ennek az utasitasnak az elemzésével dontheto
el a megszakitasi ok.

2. Megszakitas-kezelés szabalyai RTOS kornyezetben

SZABALY I:

A megszakitas-kezel6 rutinban hivhat olyan RTOS fiiggvényt, amely blokkolja a hivot:

¢ nem kérhet szemafort (uC/OS: OSSemPend)

¢ nem varhat eseményre

Amennyiben ugyanis a rutin blokkol6 utasitast hivna, akkor az blokkolna a megszakitott taskot is, és a
megszakitas-kezeld rutint nem lehetne befejezni, amely katasztrofalis kovetkezményekkel jarhat.
(beadgyazott kornyezetben a program "fagyasa" mellett nagyon veszélyes hatasai lehetnek a nem
megfeleld miikddésnek.)
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Meg kell jegyezni, hogy az operacios rendszerek tobbnyire kindlnak olyan fiiggvényeket is, amelyek
nem blokkoljak a hivot (szemafor értékének lekérdezése, esemény queue lekérdezése ...)

SZABALY 2:

A megszakitas-kezeld rutin nem hivhat olyan RTOS fliggvényt, amely task-valtast eredményezhet,
KIVEVE akkor, ha az RTOS "tudja", hogy megszakitas-kezeld rutin fut.

Azaz:

¢ nem irhat mailbox-ba, queue-ba

¢ nem engedhet el szemafort

¢ nem kiildhet eseményt

Amennyiben ugyanis a tiltott hivasok valamelyikével élne a rutin, a megszakitott task-nal magasabb
prioritast task keriilhet futdsra kész allapotba, blokkolva ezzel a megszakitas-kezeldé rutint és a
megszakitas-vezérld hardware-t.

A jelenséget szemlélteti az alabbi abra:

HELYES MUKODES
ISR )
RTOS |_| |—| “
TASKH N
TASKL [
nem blokkolé RTOS a magasabb prioritast
fiiggvényhivas folytatja a munkat
HELYTELEN MUKODES
ISR
RTOS |_| \_‘
TASKH
TASKL

task-valtast eredményez6 RTOS
hivas

Felmertil a kérdés, hogy milyen médon tud a szabélyok betartasaval ezek utan egy megszakitas-kezeld
rutin részt venni a taskokban megfogalmazott rendszer miikodésében. A valasz a masodik szabaly
kivétel részében rejtézik: biztositani kell, hogy a valos-idejli operacios rendszer tisztaban legyen azzal,
hogy a task-valtast eredményezd hivasok egy megszakitas-kezeld rutintdl jonnek. Ilyen esetben az
RTOS modositja a taskok készenléti sorait, de a task-valtast csak a megszakitas-kezel6 rutin befejezése
utan engedélyezi. Ugy is fogalmazhatunk, hogy a megszakitaskezelés alatt az iitemez tiltott allapotban
van. Az RTOS informalasanak két modszere ismeretes:

¢ A legtobb RTOS a megszakitaskezelést tigy tamogatja, hogy a tervezd a kodban az inicializalo
szakaszban "bejegyzi" a kiszolgald rutinokat megfelelé RTOS fiiggvényhivasokkal. Ezek utan a
megszakitaskezelést teljesen az operaciods rendszer vezényli, vagyis a megszakitas hatasara el6szor
az RTOS megfeleld rutinja fut, amely tiltja az iitemez6t, elvégzi a kotelezé mentéseket stb., majd a
megszakitashoz tartozo bejegyzett fliggvényt hivja.

¢ Egyszeriibb esetben az RTOS biztosit olyan fiiggvényhivasokat, amelyek a megszakitaskezel6-
rutinba vald belépést ¢és kilépést jelzi (Enterl SR(), EXitlSR()). Ezeket a
fuggvényhivasokat a megszakitas-kezel6 rutinban alkalmazni kell a megfeleld helyeken. Ezzel a
modszerrel sokkal gyorsabb és kozvetleniil vezérelhetd megszakitas-kezelést érhetiink el, igaz a
programozoi hibak valdszinlisége is nagyobb.
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Task-ok irasanak szabalyai

Az egyik alapvetd kérdés a valds-idejii operacios rendszerrel egyiittmiikodd beagyazott software

irasakor a kialakitott taskok szama. A kérdés alapvetéen modellezési probléma, de a beagyazott

kornyezet - mint minden egyéb tervezési kérdésnél - erésen befolyasolja a dontést.

Sok task kialakitasanak elényei:

¢ A software a kdrnyezet eseményeire mutatott valaszideje finoman hangolhaté. Az RTOS
alkalmazdsa mogott az els6szamil indok a kiliritéses miikddés, tehat a prioritasok
hozzarendelésével a valaszid6 jol kezelhetd.

¢ A taskok tdmogatjak a software egyes elemeinek egységbezarasat, igy ez a modularis felépités
hatékony eszkoze.

¢ A kiilonb6z6é hardware komponensek tervezési részletei jol elfedhetdk a megfeleld taskokban. A
kod Gjrahasznalhatosagat is tamogatja a task szervezés.

Sok task kialakitasanak hatranyai:

¢ A tobb task tobb taskok kozotti kommunikaciot jelent, amely RTOS hivasokkal valosul meg. Az
RTOS hivasok lassitjak a kodot.

¢ A taskok szamaval a sziikséges szemaforok szama is nd, amely a programozasi hibak
valosziniségét noveli, illetve lassitja a kodot.

¢ A taskok mikddéséhez stack tartozik, amelyek a memoriaigényt ndvelik.

¢ A taskok szamaval a sziikséges kontextus-valtasok szama is nd, amely szintén a program futdsat
lassitja.

¢ A valoés-idejli operacios rendszerek megadjadk a maximalis hivasi gyakorisagot, amely szintén
tervezési korlatként jelentkezik.

A fenti szempontok koziil fontos hangsulyozni, hogy az elénydk csak gondos tervezés esetén, a
hatranyok viszont mindig jelentkeznek. Megallapithato, hogy a lehetd legkevesebb task alkalmazasa
javasolhato. Amennyiben egy rendszer kialakitasa soran az RTOS alkalmazasa elkeriilhetetlennek
tinik, célszerii az alkalmazott operacios rendszert a lehetd legkevesebbszer hivni.

Az 6nallé task alkalmazasanak indokolt esetei:

¢ Az egyes tevékenységek kiiiritéses mitkodésének biztositasara megkiilonboztetett prioritasu 6nallo
taskokat kell létrehozni. Ez a software valds-idejii kovetelményeinek teljesitése érdekében
sziikséges.

¢ A megosztott hardware komponensekhez 6nallé taskokat kell rendelni. (nyomtatd, kijelz, flash
memoria ...)

¢ Minden kiilsé eseményhez 6nallo taskot kell rendelni

¢ A taskok felépitése egyszerii kell legyen. Osszetett taskok helyett tébb egyszerii task alkalmazasa
javasolhato.

Ajanlott task felépités

task_A.c

[*private static data*/

voi d vTaskA (void)

{

[*Private data*/

/*static stack*/

whi | e (FOREVER)
{
[*wait for a signal, nsg_box, event, queue ...*/
switch (/*type of signal*/)

case /*signal type 1*/
br eak;
case /*signal type 2*/
br eak;

}
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Az ajanlott task felépités legfontosabb jellemz6i:

Minden task 6nall6 C forrasfile-ban van.

A task csak egy helyen blokkolt.

Ha a tasknak nincs dolga, akkor varakozik, nem haszndlja a processzort.
Nem hasznal mas taskok altal is lathat6é publikus adatokat.

A task mikodése jol leirhato véges allapot automataval (FSM).

* & & 6 o o

A kommunikacié egységbezarasa

Az egyes taskok kozotti kommunikacios modszerek szamos programozasi hibat csempészhetnek a
software-be. A bedgyazott valos-idejii operacids rendszerek a hatékonysag, sebesség és a kodméret
miatt komoly felelésséget haritanak a tervezdére. A leggyakoribb hibak a szemaforok esetén a
kovetkezok:

¢ clfelejtett kérés vagy elengedés

¢ nem a megfeleld szemafor kezelése

¢ tal sokdig foglalt szemaforok

¢ prioritas inverzi6 - deadlock

A queue illetve mailbox hasznalatanak gyakori hibai:

¢ atask nem a megfeleld queue-ba ir

¢ aqueue-ba irt adatok rossz értelmezése

¢ queue-ba helyezett referencidk (pointer) kezelésének hibai

Mindezen hibak valdszinliségének csokkentésére célszeri a kommunikacidés csatornakat
fiiggvényhivasok mogé rejteni. Ezzel a kod ellendrzését egy helyen kell megtenni, és a javitdsa is
konnyen elvégezhetd. Az egységbezaras vazlata a kovetkezo:

szemafor
mailbox
queue

kezeld fiiggvényl | — 4

kezeld fliggvény?2

Az alabbi kodrészlet a megosztott hdmérsékletadat kiolvasasa esetén rejti el a hivo eldl a szemafort.

int TenmpGet ()
{
Int t;
OSSenPend( SEM_TEMP) ;
t =TenpHWRead() ;
OSSenPost ( SEM TEMP) ;
return t;

}
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Az alabbi abran Flash memoriahoz tartozo queue egységbezarasa lathato:

TASKA = FlashWrite FlashHandlerTask
TASKB / FlashRead 4\ A

FlashQueue

ReadQueue

A rendszer miikodése a kdvetkezd: A Flash kezelése specialis parancsokkal lehetséges. Egyszerre csak
egy task kéréseit lehet a Flash felé¢ végrehajtani, ezért a Flash kezelését onalld task végzi
(FlashHandlerTask). Ez elvégzi a Flash-kérések kdlcsonos kizarasat. Az altala nyujtott szolgaltatasok a
bemeneti queue-ba érkezd kérésekkel érhetdk el. Ebbe a queue-ba olyan strukturdkra mutatd
referenciakat kell helyezni, amely struktarak tartalmazzak a kérés azonositojat (iras. olvasas, torlés...),
illetve a kérés paramétereit, adatait (cimtartomany, adatok...). Olvasasi kérés esetén meg kell adni
annak a queue-nak a cimét is ahova a kiolvasott adatokat kell helyezni. A példaban TaskB fordul
olvasasi kéréssel a FlashHandlerTask-hoz és megadja a ReadQueue-t, mint a kiolvasott adatok helyét.
Nyilvanvaloé hogy az dsszetett parancsformatum miatt, és a kényelmesebb programozas miatt célszeri
két fiiggvényt definialni, amelyek a szolgaltatasokat a kiils6 taskok felé biztositjak. Ezen fiiggvények
paraméterei értelemszeriien irds esetén a cim és adat, olvasas esetén a cim és a cél-queue. A
parancsstruktura felépitése és queue-ba helyezése a fliggvények dolga. Az abran a sotét mezOk azt
jelzik, hogy az abrazolt szituacidoban a meghivott fliggvények a hivo task kontextusaban futnak.

Bedagyazott software rétegszerkezete

A software-ek rétegszerkezete az alkalmazas szempontjabol hasonldan alakitand6 ki, mint ahogy azt az
altalanos szoftvertechnologia modszerei eldirjak. Figyelembe kell ugyanakkor venni a korlatozott
erOforraskészletet. A rétegszerkezet szempontjabdl ez elsdsorban a kodméretet és a stack memoria
méretet jelenti. Jellegzetessége ezen rendszereknek tovabba a hardware - hez kozeli rétegek és a
beagyazott operacios rendszerhez tartozo rétegek jelentésége. Az alabbi abra egy konkrét rendszert
mutat be, amely jellemz0 a beagyazott rendszerekre.
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Az alkalmazas
komponensei
(6nmagaban lehet tobb
rétegben )

OS_CFG.H UCOS.H Az operécids rendszer

hardware fliggetlen
UCOS.C komponensei

Az operacios rendszer
hardware kozeli
komponensei, hardware
CPU_AS OS CPU_C.C kezeld fiiggvények,

megszakitas-kezel rutinok

0S_CPUH

Az alkalmazas rétegében talalhatoak a tervezo altal készitett forrasallomanyok. A beagyazott software-
ek nagy része C nyelven egy jelentOs része gépi (assembly) nyelven irédik. Egy kis résznél talalhat6 a
C++ és Ujabban néhdany alkalmazasban a Java. Az alkalmazas komponenseit a tesztelhetGség
figyelembevételével kell elkésziteni (1. késobbi eldadasok).

Az operacios rendszer API készlete definicios file-okban adott. A valos idejli operacids rendszerek
skalazhato tulajdonsagait a forrasfile-ok (vagy binaris targykddban adott konyvtarak) statikus, de
szelektiv szerkesztésével érik el. Ez praktikusan azt jelenti egy forraskddban adott operacios rendszer
esetében, hogy az egyes fliggvények (pl. semaphore kezelés, queue kezelés stb.) kiilon-kiilon forrasfile-
ban és 0nallo definicos allomannyal szerepel. Az abran egy forrasfile-t (UCOS.C) és a hozzatartozo
definicios file-t (UCOS.H) abrazoltam. Az OS_CFG.H azon konstansokat, definicidkat tartalmazza,
amelyek az operacios rendszert konfiguraljak (elemek maximalis szama egy queue-ban, mailbox
hasznalata vagy kikapcsolasa, altalanos konstansok: TRUE, FALSE, MAX PRIORITY stb.). Az als6
rétegen az operacids rendszer hardware fliggé komponenseit taldljuk. Egy rendszer esetén uj hardware-
re valo attéréskor ezen komponensek adaptdlasara van sziikség. (ez legtobbszor az 0j hardware-hez
hozzaférhetdé operacids rendszer "port" beszerzését jelenti.) Az OS_CPU.H tartalmazza az adatok
méretét, az alacsony szintii fliggvények definicioit, és a HAL (Hardware abstraction layer
adott processzorra. Ez assembly forraskod:

*  megszakitas engedélyezés

*  megszakitas tiltas

* alegmagasabb prioritasu task kivalasztasa egy varakozasi sorbol

*  kontextus valtas

Az OS_CPU_C.C file tartalmazza az un. Hook fliggvényeket, amelyeket a tervezd kitdlthet egyedi
miveletekkel, és ezeket a kernel automatikusan meghivja kontextus valtaskor, id6zitd megszakitas
kiszolgalasakor stb. Itt talaljuk a taskok inicializalasat, a hardware kezdeti allapotanak beallitasat és
egyéb kezdeti miiveleteket, amelyekhez nem kell kozvetlen regiszter miivelet.

A mélyen beagyazott rendszerekben, ahol a kernel csak a legalapvetobb szolgaltatasokat nyujtja a
legalsé réteggel egy szinten helyezkednek el a tervezo altal irott hardware kezeld és megszakitas kezeld
fuggvények is. Ezeket a fliggvényeket a legfelsd szintr6l hivjuk.



