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Az Internet

Az Internet kialakulasa

Az dtvenes-hatvanas években mertilt f6l az USA-ban egy kevéssé sebezhetd szamitogép-
halozat sziikségessége, amelynek egy esetleges atomtadmadas utan megmarado részei
mitkodéképesek maradnak. 1957-ben Eisenhower elnok elrendelte a Defence Advanced
Research Project Agency (DARPA) 1étrehozéasat, amely a kutatasokat finanszirozta. A
kutatasok soran egy tobb kdzpontl, csomagkapcsolt (ahol az adatok tovabbitasa kisebb
egységekben torténik) haldzati kommunikacios protokollt dolgoztak ki, amely a mai TCP/IP
6se volt. Ezen az elven alapult az 1969-ben elinditott ARPANET halézat. Az ARPANET-et a
katonai felhasznalasokon kiviil egyetemek, kutato intézetek is hasznalni kezdték a
csomagkapcsolt protokollal torténd adattovabbitas kutatasanak céljabol. A kutatés
eredményeként elkezdték hasznalni a tudosok tizenetkiildésre (1972: elsé e-mail program
megjelenése), fajlok cseréjére is. 1974-ben egy TCP protokollrdl sz6l6 tanulmanyban elészor
hasznaltak a csomagkapcsolt halozatra az INTERNET kifejezést. 1983-ban az USA korménya
szétvalasztotta a katonai és a polgari célu halozatfejlesztést. Az ARPANET lett a polgari célu
halézat, a MILNET nevet pedig a hadsereg halozata kapta. Ezzel a 1épéssel sziiletett meg a
mai INTERNET. A National Science Foundation véleménye szerint a hal6zat nagyon fontos
lehet a késdbbi kutatasokban, ezért célként tlizte ki maga elé az Internet jelentds bovitését.
1985-ben egyik legjelentsebb 1épésként 1étrehoztak az NSF6 szuper-szamitogép
kozpontjukat és kialakitottak egy sajat halozatot (NSFNET) is. 1986-ban az NSFNET-et
osszekapcsoltdk az ARPANET-tel. Az NSFNET ezek utan tovabb folytatta a fejlesztéseket.
Ujabb szamitogép kozpontokat hozott 1étre, melyeket mér optikai kabelekkel kotott dssze. Az
akkor kialakitott optikai hal6zat mai napig az USA egyik legjelentdsebb gerinchéldzata, mely
56 kbit/s sebességgel kezdte meg mitkddését, de manapsag mar tobb gigabit/s sebességii.
1989-ben az ARPANET megsztnt, helyet adva a modernebb halézatoknak. Ebben az iddben
tobb magancég (AT&T, UUNET, MCI) is épitett ki sajat halozatot és csatlakozott az NSF
halézatahoz, vagyis az Internethez, latva az iizleti lehetdségeket. Az azodta eltelt években tobb
ezer kiilonallo halozat sok tizezer szamitogépét kapcsoltak a folyamatosan ndvekvo
internethez.

A 80-as évek végén az NSFNET-hez hasonl6 elvek alapjan szamos orszagban szervezddtek
gerinchalozatok. Ezek mindenekeldtt az NSFNET-hez csatlakoztak, de gyakran egymadssal is
kiépitették kozvetlen kapcsolatokat.

Az internet talan legfontosabb szervezd, 6sszefogd ereje az Internet Society (ISOC). A
tarsasag nyilt, tagja lehet barmely szervezet vagy maganszemély. Célja az internetes
technoldgiaval torténd informacidcsere 6sszehangolasa, fejlesztése és a haldzat miikodéséhez
elengedhetetlen Internet Protocol (IP) fejlesztése. Az ISOC altal felkért, nagy szakmai
tekintéllyel rendelkezd dnkéntesekbdl all az Internet Architecture Board (IAB) melynek
feladata hogy 4llast foglaljon alapvetd stratégiai kérdésekben, felelds a szabvanyok
elfogadasaért, ill. a szabvanyositast igényld kérdések meghatarozasaért és a cimzési rendszer
karbantartasaért.
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Az internet felépitése

Haélozatrol akkor beszéliink, ha legalabb két szamitogépet valamilyen modon (manapsag
leggyakrabban Ethernet haldzattal) 6sszekotiink. A kialakitas topologiaja alapjan el tudunk
kiiloniteni halozatot és annak alhalozatat. Az internet SOK ilyen halozat 6sszekapcsolasabol
jott 1étre.

iy
———

C Halozat

D Halozat

A Halozat B Halozat B Halozat alhalozata

Az internet felépitése

Miikédes

Az internet teljes protokollja négy rétegbdl allo, de az ISO:OSI bizottsagi halozati
modellnél egyszeriibb kialakitasu. Minden rétegnek megvan a maga feladata, amit végrehajt
vagy amiért felelds, és az informacidt tovabbadja a kdvetkezd rétegnek.

Fizikai és adatkapcsolati réteg
Feladata: keretezés és forgalom szabalyozas, adat alapegysége: az ethernet
keret, hardver cimzése: MAC cim

A legalsé réteg egyszeriien csak keretezett adatokat juttat el A pontbél B pontba. A
halézatban A pontnak és B pontnak sajat cime van (ez az egyedi MAC cim), ami alapjan
azonosithatok. Példaul, ha Ethernet hal6zatot hasznalunk, akkor az egyes szdmitogépeket az
Ethernet cim azonositja (mely teljesen egyedi), igy ha A gép lizenetet akar kiildeni a B gépnek
Etherneten at, akkor vagy mindenkinek kiild (broadcast), vagy ismeri B gép Ethernet cimét.
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IP (hal6zati) réteg
Feladata: cimzés és uvonal valasztas, adat egysége: a csomag, eszkdz (pl.
PC) cimzése: IP cim
A fizikai rétegre €piil az IP csomagkiildo réteg, mely a csomag megfelel6 itvonalon
torténo célcimre juttatasat végzi. Ez a kapott adatokat csomagokba szervezi, majd ezeket
atadja az alatta 1év6 rétegnek tovabbitasra. A forras- és a célgépet az IP cim azonositja. Ez
PV4 esetén 4 bajtos (32 bit), mely két részbdl all: halozat azonosito és gép azonosité (Pl:
201.121.34.12, az egyes ponttal elvalasztott deciméalis szamok egy-egy 8 bites részt jelentenek
a teljes 32 bitbdl):

1. Halézat-azonosito (Pl: 201.121.34.12-ben a pirossal jeldlt rész)

2. Gépazonosité a halézaton beliil (Ha n bites, akkor 2"-en gép lehet a halozaton beliil)

(PI: 201.121.34.12-ben a zolddel jelolt rész):

A két mez6 aranya valtozo.
A két mez6t a 32 bites (IPV4), ugynevezett alhalézati maszk kiilonbozteti meg. Ezt byte-
onként decimalisan szoktak megadni, a halézat azonosité bit-jeit a maszkban binaris 1-ek
jelolik. A mask bitjei balrél indulva csupa 1-esekbdél allnak, ahol a maszk bitek 0-ak,
azok a bitek mar a gépazonositohoz tartoznak. Az alhalozati maszkot decimalis szamokkal
jelolik. Itt a konnyebb érthet6ség végett eloszor hexadecimalis szamokkal jelolve, példaul az
hexa FF FF FF 00 alhalozati maszk decimalisan: 255.255.255.0. Ez azt jelenti, hogy a
halozat cime (halozat azonositd) ebben a példaban 24 bites (3 byte-0s), a haldzaton beliili cim
(gép azonosito) pedig 8 bites (1 byte-0s). Tehat a 8 bites gépazonosité miatt a példankban a
haldzaton beliil 256 cim kiilonboztetheté meg. Masik példa: alhaldzati maszk hexa FF FF FF
CO decimalisan 255.255.255.192 esetén (a gép azonositd annyi bites, amennyi a mask végén a
0 értékii bitek szama. Itt az utlolsé byte hexa CO binarisan: 1100 0000. Tehat 6db 0 van az
alhalozati maszk végén. Ezért ebben a halozatban 2°= 64 db cim kiilonboztetheté meg. (A
gépek azonositasara ténylegesen 2-vel kevesebb hasznalhat6, mert specialis célra 2 cimet
lefoglaltak.)

Amikor az A szamitogép csomagot kiild B szamitogépnek, elsd 1épésben eldonti, hogy
ugyanabban a lokalis halozatban vannak-e. Ha a B szamitégép IP cimének halézat
azonosito része megyezik-e a sajatjaval (az A gépével), akkor ugyanabban a halézatban
vannak, egyébként nem. Ha igen, akkor egyenesen B-nek fog lizenni, ha nem, akkor a
halézati atjaroként (gateway) definialt gépnek (és a csomag célba juttatasaért a
tovabbiakban az a felelds).

Az Internet Protokollban A gép B-nek csak az IP cimét ismeri, &m mivel a lokalis halézatban
altalaban a MAC cim alapjan lehet csak kiildeni, igy a kiildés elott ki kell talalni az IP
cimhez tartozé6 MAC cimet is. Erre valo az ARP (Address Resolution Protocol). A gép
kikiild egy broadcast (mindenkinek sz616) iizenetet, hogy keresi a megadott IP-cimi gépet.
B gép rajon, hogy ez 6, és megkiildi A-nak a MAC cimét. Ettdl kezdve A ismeri B gép MAC
cimét, €s kiildheti a csomagot.

Az atjaro (gateway) feladata az, hogy a kapott csomagot eljuttassa a megfeleld halozat
atjaréjahoz. Onnant6l a célba juttatds mar megoldott (ARP-vel). Ehhez kiilonféle utvonal-
valaszto algoritmusokat hasznal. Az egész alapja az, hogy minden utvonal-valaszté gépnek
(router) van egy tablazata, hogy melyik halézat merre van. Ezeket folyamatosan frissitik,
¢és egymassal is egyeztetik. Ha minden router csak azt tudja, hogy neki merre kell a csomagot
tovabbkiildeni, igy az el6bb-utdbb eléri a cimzett hal6zatot (majd azon beliil a cimzett gépet).
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Példa

Internet

Gateway kapcsolat

(Atjéré)
IP cim
MAC cim

Felhasznalo
— IP cim
MAC cim

Felhasznald
— IP cim
MAC cim

Lokalis hal6zat

Felhasznald o
IPcim |“A
MAC cim

A gép IP cime: 201.121.34.12
B gép IP cime: 201.121.35.76

INTERNET
vilaghalo

Internet

kapcsolat

“B”

Gateway
(Atjaro)
IP cim

MAC cim

Felhasznald
IP cim
MAC cim

Felhasznald
IP cim
MAC cim

Felhasznalo
IP cim
MAC cim

[Alhalozati maszk: 255.255.255.0]
[Alhalozati maszk: 255.255.255.0]

A gép el akar kiildeni B gépnek egy csomagot, de csak az IP cimét ismeri. Lépések:
1. A gép és B gép ugyanabban a halozatban vannak? Az alhalézati maszk alapjan az I[P
cim elsé 3 szama adja meg a helyi halozatot. Ez eltér, tehat A és B nincsenek

ugyanabban a helyi halozatban.

Lokalis hal6zat

2. Ekkor tehat a csomagot a Gateway-nek kell elkiildeni. Ennek IP cimét a hal6zaton

beliili gépek ismerik. Most: 201.121.34.1.

4/12

3. Mivel az Ethernet halozat csak Ethernet-kartya azonosito alapjan tud kiildeni, kell a

Gateway Ethernet-cime is (MAC).

4. A gép kikiild egy broadcast (mindenkinek sz610) tizenetet: ,,Kinek az [P cime a

201.121.34.1? (Masképp: mi a MAC cime a kikiildott IP cimi gépnek?)
5. Erre egy gép (a Gateway) valaszol: 00-0C-6E-3A-BE-9A jelzi, hogy 6 az.

6. Ekkor A elkiildi a B-nek kiildend6 csomagot 00-0C-6E-3A-BE-9A-nak (tehat a

Gatewaynak).

7. A Gateway megnézi a tablazataban, hogy hol van a 201.121.35-6s halozat, a cél gép
halozata. Majd atkiildi a csomagot a 201.121.35.1-es gépnek, az ottani Gateway-nek.
8. A 201.121.35.1-es ottani Gateway is megnézi, hogy B gép az 6 halézataban van-e.
Igen, mert a halozat azonositdja az ovével egyezik (201.121.35).
9. Természetesen sziikség van B MAC-cimére. Ismét kiildeni kellene a kérdést, varni a
valaszt, de a Gateway-ek gyakran bels6 tablazatokban taroljak az IP-MAC parositast,
igy megsporolhatd a kérdés: a tablazat szerint B gép 00-0D-7E-3D-11-23
10. A 201.121.35.1-es Gateway elkiildi a csomagot 00-0D-7E-3D-11-23-nek, a B gépnek,

amely ezzel célba is ért.
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TCP és UDP (szallitasi) réteg

Az IP-csomagok gyorsan és hatékonyan tovabbithatok, de semmilyen garancia nincs arra,
hogy célba érnek és a sorrendjiik is jo lesz. Ezért kozvetleniil ritkan dolgoznak IP
csomagokkal, inkabb a raépiil6 protokollokat hasznaljak.

TCP (hiba mentes atvitelt garantal, de lassu)

A TCP az IP-rétegre €piilo dsszekottetés-alapti adatatviteli protokoll (visszajelzés jon a
csomag megérkezésérdl). Hibamentes adatfolyam-atvitelt biztosit.

Az adatfolyamot ehhez els6ként darabokra bontja, s igy alakulnak ki a csomagok. Ezeket
utana IP csomagokként elkiildi. A kapcsolat hibamentes atvitelt garantal (hiba detektalas és
csomag Ujrakiildés). Minden csomag sorszamozott, és mindegyikre valaszt var a kiildo.
Ha valamelyik csomag elvész vagy megsériil, akkor gondoskodhat a hiba javitasarol. gy a
tovabbi rétegeknek mar nem kell ilyenekkel foglalkozniuk: biztosak lehetnek benne, hogy a
bajtfolyam, amit elkiildtek, ugyanigy is fog megérkezni.

Sajnos a hibamentességnek ara van: a TCP protokoll lassii, nehézkes miikodésti és
bonyolult.

UDP (nem garantal hibamentes atvitelt, de gyors és egyszer)

Az UDP szintén az IP-rétegre épiilé datagram-kiild6 protokoll (nem kap visszajelzést a
célbaérkezésrol). Adatcsomagokat kiild, de nem vallal semmilyen garanciat, hogy azok
meg is fognak érkezni. Cserébe gyors és egyszert, igy pl. on-line radiok esetében sokkal
elényosebb.

Alkalmazasi réteg

A legfelso réteg az alkalmazasi réteg. Itt mar maga az informacio jelenik, amit a kiilonb6z6
alkalmazasok (pl. browserek, levelezd programok) mar fel tudnak dolgozni.
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DNS (Domain Name Server)

Az Interneten a gépeket az IP-cimiik azonositja, am ennek megjegyzése nehéz feladat.
Ezért inkabb szoveges neveket (domain name) hasznalunk.
PI.:

www.index.hu = 217.20.131.2

A mukddéshez természetesen a beirt nevet elébb IP cimmé kell alakitani. A szoveges név és
az IP cim Osszeparositasat a DNS (Domain Name Server) végzi.

A feladat 1ényegében egy egyszerl tablazat kezelése, am a méretek és a frissités problémai
miatt a feladatot decentralizaltan oldottak meg.

A rendszer hierarchikus, fa szerkezetii. Az egyes hierarchia-szintekre utal a nevek bontasa is:

a név ponttal elvalasztott mezokre, domainekre oszlik (gépnév.aldomain.domain, pl.
neptun.bme.hu).

Top level

microsoft ektf nol Second level

gemini

neptun

Minden halézatban van egy vagy tobb DNS szerver szamitégép. Ennek IP cimét minden
hely1 szamitogép ismeri. A helyi DNS ismeri a hierarchidban felette 4116 DNS IP-cimét. Az is
ismeri a felette 1évé DNS IP cimét, valamint az dsszes alarendelt DNS IP-cimét is.

Ha fel kell oldani egy (ismeretlen) nevet, akkor elséként a helyi DNS kapja meg a
feladatot:

,,Ki az a www.index.hu?”
A helyi DNS csak a helyi halozat neveit ismeri, ha keresett gép nincs az adatbazisaban,
akkor a kérést tovabbitja a felsobb szintii DNS-nek:

,,Kérdezik télem, hogy ki az a www.index.hu, de nem tudom. Ki tudhatja?”
Ha a felsobb szintit DNS tudja, hogy melyik alarendelt halozatrol van sz, akkor oda
tovabbitja a kérdést, ellenkezo esetben ismét csak felfelé.

,»A keresett gép cime 217.20.131.2”

A legfelsébb szintli domaineket kdzpontilag menedzselik. A domain-neveknek komoly
kereskedelmi- és marketing szerepe van, igy ezek kereskedelmi termékek. Ma is komoly
csatarozas zajlik a legfébb domain-nevek koriil.


http://www.index.hu/
http://www.index.hu/
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Cimforditas

Vannak olyan routerek-ek, melyek képesek cimforditast végezni. Ilyenkor eqy teljes
helyi halézat egyetlen IP-cimen jelenik meg az Interneten, és ugy tiinik, mintha a helyi IP-
halozat (az Intranet) gépein futd programok mind a routeren futnanak. igy egy nagyobb
halozat ,,eldughato” egyetlen IP-cim mogé.

Az Intranet gépei ilyenkor specialis, csak az adott helyi halézatban ,,€16” cimeket
kapnak. Ezeket a router ,,forditja” at a ,,valos” IP-cimre.

A 192.168... IP cimek jellemzden ilyen cimeket jelentenek.

A megoldas elonye, hogy IP-cim takarékos. Hatranya, hogy csak beliilrdl kifelé lehet
kapcsolatot kezdeményezni, mivel az Intranet gépei kiviilrél nem kiilonboztethetok meg
(illetve csak korlatozasokkal).

Proxy

A Proxy szerver, ,,Helyettes” egy olyan gép, mely eljatssza, hogy 6 a cimzett szerver. A
hattérben begyiijti a kért adatokat a cimzett szervert6l, majd a cimzett szerver nevében
valaszol.

Alapvetden gyorsitasi célra hasznaljak: a Proxy szerver folyamatosan tarolja (menti) pl. a
let61tott web-lapokat, igy a kovetkezd lekérdezésnél a lassabb tavoli elérés helyett gyorsan
valaszol.

DHCP

(Dynamic Host Configuration Protocol)
Minden IP-halézatba kotott gépnél meg kell adni a kovetkezé adatokat:
1. TP cim
2. Alhalézati maszk (ez donti el, hogy az IP-cimnek mely része a haldzati azonosito, és
melyik a gépazonosito)
3. DNS szerver IP cime (4ltalaban tobb is megadhato).
4. Atjaré (Gateway) neve vagy IP-cime.
Vannak tovabbi beallitasok is, melyek halozat-specifikusak.
Mindez egy laikusnak bonyolult és zavaros, raadasul hibalehetéségeket rejt magaban.
A DHCP lehetdséget teremt arra, hogy ezeket az adatokat a szamitogép egy kozponti
szervertdl kérje le (beallitja magat a gép). gy a felhasznalonak nem kell az IP rendszer
beallitasaval foglalkoznia, és a gép kdzpontilag menedzselhetd.

TCP iitemezés

A Internet egy sarkalatos alapelve az igazsdgossag: senki sem ¢heztetheti ki a masikat.
Ugyanakkor a lehetd legnagyobb sebességgel akarunk atvinni a halézaton. Ez az
ellentmondas a TCP protokollnél jelenik meg a legmarkénsabban.

A TCP (mint sz6 volt rola) adatfolyamot visz 4t a halézaton. Ehhez az adatfolyamot
csomagokra bontja, majd a csomagokat elkezdi atkiildeni az Interneten. Mindegyikre valaszt
var, de persze semmi akaddlya annak, hogy a valasz megérkezése eldtt mar elkiildje a
kovetkezd csomagot. Ezzel a késletetési id6 csokkenthetd, igy gyorsithatd az atvitel.
Természetesen, ha a gép 10 csomagot kiildott el, akkor 10 nyugtazo valasznak is kell majd
érkeznie.

Mindez azt jelenti, hogy a hal6zaton egyidében tobb csomag €s visszaérkezd nyugta is
utazhat. A kérdés az, hogy mennyi? Ha kevés csomag utazhat csak egyidében, akkor lasst
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lesz az atvitel. Ha tul sokat kiildiink ki, akkor eltomithetjiik a csatornat, esetleg kizarva masok
kommunikéciojat is.
Mivel az Internet nem homogén, elképzelhetd, hogy a csomagok Gtvonalan van egy sziik
keresztmetszet, ahol torlodas 1ép fel. A torlodasnal a router egy darabig tarolja a kiildendd
iizeneteket, de ha a puffere betelik, akkor elkezdi eldobalni a csomagokat: tehat
csomagvesztés lesz (vagy az adatcsomag, vagy a nyugta elvész).
Ez egy indikétora annak, hogy tl gyorsan akarunk adatokat kiildeni, s ezt a TCP ki is
hasznalja.
A mechanizmus eléggé bonyolult, itt nincs mdd a pontos ismertetésére.
A miikodés roviden a kovetkezo:
1. Elkezdi kiildozgetni a csomagokat. Kevés csomagot kiild nyugta megvarasa nélkiil,
kozben varja a valaszt (nyugtat).
2. Ha minden rendben, megjiott minden valasz, akkor gyorsit, és Kkicsivel tobb
csomagot kiild el nyugta nélkiil.
3. Ha tovabbra is minden OK, akkor még tobb csomagot kiild el anélkiil, hogy varna a
nyugtara.
4. Egy id6 utan valahol telit a hal6zat, és hirtelen elkezdenek eltiinni a csomagok.
5. Ha csomagvesztés van, akkor drasztikusan visszavesz a sebességbol, tehat ismét
csak kevesebb csomagot kiild ki nyugta nélkiil, és kezdi az egészet elolrol.
6. Természetesen a hibakat javitani kell.

Csomagszeletelés

Egyes halézat-fajtak (ilyen az Ethernet is) feliilrdl limitaljak az atviheté adatcsomagok
méretét. Tehat eléfordulhat, hogy az atviendd IP csomag nem vihet6 at egyben.

Ezt a kiild3 természetesen nem tudhatta. Igy pl. a routernek kell megoldani egy 32kbyte
méretli [P csomag atvitelét egy 1350 bajt maximalis csomagméretii halozaton.

A probléma megoldasa, hogy lehetéség van a csomagok szétbontasara, majd a fogadé
oldalon az ujraegyesitésre.

IPv6

A IP cimek a jelenleg hasznalt IPv4-es rendszerben 32 bitesek. Ez 4 milliard szamitogép
szdmara lenne elég, am kezdetben ez olyan soknak tlint, hogy elég bokezlien osztogattak a
cimeket. [gy mara erésen fogyéban van a szabad IP-cim.

Az IPv6-0s rendszer egyik nagy erdssége a 128 bites IP cim, ami most tiinik nagyon
soknak...

Az 11 protokoll tovabbi korszertisitéseket is tartalmaz, &m az inkompatibilitasi problémak
miatt az IPv6 csak lassan terjed.
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Szolgaltatasok

World Wide Web - Honlapok miikédése

A http protokoll eredetileg elektronikus dokumentumok publikéalasara sziiletett. Ez azon is
latszik, hogy egy korabeli nyomdai szabvanyt hasznalt fel a dokumentumok reprezentalasara.
A kialakult hyper-szoveg szerepe viszont lassan eltolodott, €s tobb mas internetes
technologiat hattérbe szoritva vagy magaba olvasztva lassan az Internet egyik legjelentésebb
képviseldjéve valt.

A WEB alapmiikodése szerint a szerveren fut egy WEB-szerver program, mely valaszol a
bongészo (browser) lekérdezéseire. A http (hypertext transfer protokoll) alapvetéen egy
nem tal bonyolult fajl-atviteli protokoll, melynek segitségével a megfelelé konyvtarban
1év6 fajlokat kiildi vissza, melyek aztan a bongészében dokumentumként jelennek meg.
(PI. html file, HyperText Markup Language).

A technologia eléggé statikus volt (a megjelenitett web-lapon csak kézzel lehetett
modositani), amit els6ként a CGI (Common Gateway Interface) tort meg. A CGI egy olyan
program, mely a lekérdezéskor dinamikusan allitja el6 az elkiildendé HTML fajlt, melybe
azt ir, amit akar. Igy viszonylag egyszeriien létrehozhaték interaktiv dinamikus
weboldalak.

Késdbb megjelentek a bongészdben futd egyszerli szkriptek €s programocskak (appletek),
valamint ezek szerveren futd valtozatai (szervletek). Ezzel a statikus WEB végleg hattérbe
szorult. Ezzel parhuzamosan megjelent a titkositott atvitel (féleg banki tranzakciokhoz), és az
elektronikus kereskedelem.

E-mail

Elektronikus levelezés. Eredetileg a file-atvitel specidlis eseteként egyszerti, az angol abécé
bettiit tartalmazé szovegfile-ok tovabbitasat jelentette. Méara mar sokkal bvebb
szolgaltatasokat ny(jt: bovitmények (pl. MIME) segitségével tetszdleges karakterkészlettel irt
szovegek, képek, hangok, mozgdképek, ill. mindenféle binaris file-ok is atviheték. Az e-mail-
ek tovabbitasat az SMTP (Simple Mail Transfer Protocol) protokoll végzi. Egy kozponti
szerveren elhelyezkedo levelezés tavoli elérésére szolgilnak a POP3 és az IMAP
protokollok (a POP3 egyszeri levélletoltést tesz lehetévé otthoni gépre minimalis idejl
halézathasznalattal, mig az IMAP-pal az e-mail-eket magan a szerveren tudjuk rendezgetni,
olvasgatni, alland6 halozati kapcsolat mellett).

File-atvitel

File-ok atvitelére alapesetben az FTP (File Transfer Protocol) egyszerii és nem
biztonsagos protokollt alkalmazzak, ehhez tigynevezett FTP szervert kell 1étrehozni.
Egy gép egyes konyvtarjait a halozat feldl lathatova lehet tenni. Helyette az SCP (Secure
Copy Protocol) protokollt célszer(i hasznalni, mert biztonsagos.

Keresbégépek

Az Internet ndovekedésével uj probléma jelent meg: a hatalmas méreti halézatban igen
nehezen lehetett megtalalni a felhasznalot érdeklé informaciot.

Ekkor a DEC egy 0j szamitogépének reklamozasaként 01j szolgaltatast vezetett be: az
internetes keresést. Az egész célja csak az Alpha 8400 TurboLaser rendszer tudasanak
reprezentalasa volt, &m keresés hamarosan komoly iparaggé nétte ki magat.

Az elv egyszerii: az Interneten a linkek mentén automata robotok (adatgyiijto
programok) bolyonganak a web-en, és informaciét gyiijtenek. Belso szervereken
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taroljak vagy a teljes oldalt, vagy annak egy kivonatat, majd tovabblépnek a linkek
mentén. A jelenlegi legnagyobb, a Google Iényegében a teljes Internetet folyamatosan
lemasolja bels6 adatbazisaba, majd kereséskor ebbol dolgozik.

Az igazi kérdés a keresOgépek piacan ma a relevanssag: a keresésre kapott informéacio
mennyire hasznos a felhasznalonak? Mennyire olyan eredményeket ad a keresés, ami a
felhasznalo célja volt? Természetesen a nagy cégek a keresési és szlirési algoritmust ipari
titokként kezelik.

Minél relevansabb egy keres6gép, annal elégedettebbek a felhasznalok, annal tobben
keresgélnek az adott keresdgéppel. Az eredmények kozé természetesen fizetett hirdetések
keriilnek (jo esetben szeparaltan), ezek adjak a keresdcégnek a bevételt (jo esetben).

Titkositas, Digitalis alairas

Itt csak egy rovid attekintésre van lehetdség.

Minden klasszikus titkositasi eljarasnak van egy kdzos problémadja: a kibontashoz sziikséges
kédkulcsot valahogyan el kell juttatni a célallomashoz, ahol azt raadasul még tarolni is kell.
Ezt a problémat oldja meg a nyilvanos kulcst titkositas, mely forradalmasitotta az internetes
titkositasi és hitelesitési technikékat.

A nyilvanos kulcsi titkositas szemléltetésére képzeljiink el egy olyan lakatot, amit barki
be tud zarni, de a kinyitni csak kulccsal lehet.

Ha azt akarom, hogy titkos ilizeneteket lehessen nekem kiildeni, egyszeriien csak vasarolok
egy csomo ilyen lakatot. Mindegyiket kinyitom, a kulcsokat zsebre teszem, a lakatokat pedig
sz¢tkiildom az ismerdseimnek. Ha lizenni akarnak, az lizenetet beteszik egy dobozba, a dobozt
lezarjak a lakattal, majd elkiildik nekem. Kinyitni csak én tudom, a kulcs viszont sosem ment
at nem megbizhat6 csatorndn, nem adtam oda senkinek, abszolut biztonsagban volt.

Ezen az elven mikodik a nyilvanos kulcsi titkositas is.

Kerestek egy olyan matematikai miiveletet, mely az egyik irdnyba egyszeriien végrehajthato,
a masik iranyba viszont rendkiviil nehéz. Ilyen példaul a primdsszetevokre bontas. Két
hatalmas (tobb szaz szamjegyes) primszamot dsszeszorozni egyszeri, de a szorzatbol
kitalalni a két primszamot igen nehéz feladat.

Marpedig az RSA algoritmus esetében a titkositashoz elég a két szam szorzata,
kibontdshoz viszont mdr az dsszetevdkre is sziikség van.

Ha tehat azt akarom, hogy barki kiildhessem nekem titkos tizenetet, kitalalok két hatalmas
primszamot, ezeket titokban tartom, de publikussa teszem szorzatukat. Igy barki készithet
olyan titkos ilizenetet, amit még 6 maga sem tud kibontani — én viszont igen.

A digitalis alairas alapelve ezt forditva hasznalja: a titkositashoz kell a két titkos
primszam, de a kibontashoz mar elég a szorzatuk. Ekkor csak az alair6 tudja eléallitani
a titkos iizenetet (alairast), de barki kibonthatja. Ez. Amikor digitalisan alairok valamit,
akkor a csak altalam ismert, de hitelesitett forrdsbol szdrmaz6 kulccsal titkositom a sajat
adataimat, a dditumot az aldirand6é dokumentum adatait, esetleg a dokumentum tartalméabol
készitett valamilyen ,,vizjelet”, és még mas azonositokat. Az igy késziilt titkos adatcsomagot
pedig csatolom a dokumentumhoz, igy az ala van irva.

Tavoli elérés

Programok futtatasa egy masik szamitogéprol halézaton keresztiil. Masképp
fogalmazva, két egymastol tavoli szamitogép olyan osszekotése interneten keresztiil,
hogy az egyik géprol ugy kezelhetjiik a masikat, mintha elétte iilnénk. Erre eredetileg a
Telnet protokoll szolgalt, amely egy karakteres tizemmodu képerny6s terminalt igyekszik
utdnozni. Biztonsagtechnikai problémai miatt (jelszavakat kodolatlanul kiildi at a hal6zaton)
manapsag egyre inkdbb kiszoritja az SSH (Secure Shell), amely a Telnet funkcidit erds
titkositasi és felhasznalo-azonositasi képességekkel egésziti ki.



Informatika alapjai-12 Az internet 11/12

A rendszert tovabbfejlesztették, ¢s ma mar az SSH segitségével grafikus feliilet is atviheto.
A Windows rendszeren beliil sajat protokoll hasznalhato, az ugynevezett ,,Tavoli asztal
elérés”, amikor egy masik PC képernydje jelenitheté meg €s kezelhetd a sajat képernyon.

File csere - P2P (peer-to-peer)
- — - - -
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P2P halozat Szerver-kliens halozat

Elsésorban audio-vizudlis anyagok terjesztésére alakitottak ki a fajl cseréld rendszereket.
Sokaig a meghataroz6 struktira a kliens-szerver elrendezés volt. Ilyenkor a szerver tarolja az
anyagokat, a kliensek pedig a szerverrdl toltik le azokat. A megoldas egyszerti, de a szerver
kapacitdsa limitalja a letoltési sebességet — igy végso soron lassul, illetve betelik a rendszer.

A peer-to-peer (p2p) technika az informaciot elosztotta teszi, igy mind a savszélesség-,
mind pedig a tarolokapacitas-problémat at tudja hidalni (peer somebody: egyenrangu
valakivel).
Az eljaras lényege, hogy az informacio el van osztva, a kozremiikodé gépek mind
egyenranguak, és kozvetleniil egymassal kommunikalnak. {gy kevésbé alakul ki sziik
keresztmetszet. Mindegyik gép megosztja a tobbivel a sajat adatait, tehat az egyes gépek
tarolokapacitasa osszeadodik.
A p2p rendszer legelsé valtozata a Napster-hez flizddik. Ez a rendszer ugyan még hasznalt
kdzponti szervereket a fajlok nyilvantartdsdhoz, valamint sok gyerekbetegséggel kiiszkddott,
mégis igen gyorsan sikeressé valt. A ma hasznalatos p2p rendszerek (DirectConnect, KaZaA,
BitTorrent, stb.) mar meglehetdsen optimalisan hasznaljak ki az er6forrasokat, és egyre
inkabb igazsagossagra torekszenek.
Fontos megjegyezni két dolgot:

1. Az egyes p2p halozatokhoz tobbféle kliensprogram is rendelkezésre all.

2. A védett tartalmak megosztasa ellentétes (lehet) a szerzoi joggal.

A peer-to-peer haldzatok jelentds alkalmazasi teriilete a file cseréld programok, példaul a
Bittorrent (file megosztd), Webtorrent (video megosztd). Ezek a peer-to-peer haldzatok altal
olcson/ingyen biztositott infrastruktirat hasznaljak ki, hogy olcson/ingyen szolgaltassanak file
hozzaférést. A peer-to-peer halozat miatt jelentdsebb befektett toke nélkiil tudnak olyan
szolgéltatast nyujtani, amelyek a kordbban 6ridsi pénzekbdl 1étrehozott infrastruktira
megtériilése miatt maradtak dragak.

A massziv tobbszereplds online jatékok is erre a technologiara is alapoznak. Az egy realm-
ban (azaz egy szerveren) egyiitt levo jatékosok szamat technikai korlatok sziikitik, példaul a
szerverek savszélessége, a szerverek szdma, a hardver teljesitménye. A hagyomanyos egy
szerver - sok kliens megkozelitésben rendkiviili koltségek 1épnének fel a tovabbi jatékosszam-
bovitésre.
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Miisorszoras

Miisorszorasra a legtobb esetben az UDP protokollt hasznaljak, mivel az gyors és
hatékony, az elveszett/duplazodott csomagok pedig altalaban nem okoznak gondot.

Ma mar sok radidado és TV adas foghatd az Interneten, s a novekvo savszélességnek
koszonhetden ezek egyre élvezhetdbb formaban jutnak el a hallgatdkhoz, néz6khoz. (A
savszélesség rohamosan nd! Megjegyezziik, hogy a normal mindségti TV kép atviteléhez 4-6
Mbit/s savszélesség sziikséges.)



